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NUCLEAR POWER PLANTS – INSTRUMENTATION  AND CONTROL  

SYSTEMS IMPORTANT TO SAFETY – SELECTION   
AND USE  OF WIRELESS DEVICES  

 
FOREWORD 

1 )  The  I n ternati onal  E lectrotechn i cal  Commiss ion  ( I EC)  i s  a  worl dwide  organ ization  for standard ization  compris i ng  
a l l  n ational  e l ectrotechn ical  commi ttees  ( I EC National  Comm i ttees).  The  object  of I EC i s  to  promote  
i n ternati ona l  co-operation  on  a l l  questions  concern i ng  standard i zati on  i n  the  e l ectri cal  and  e l ectron ic  fi e l ds .  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es,  I EC publ i shes  I n ternational  Standards,  Techn ical  Speci fi cations,  
Techn ical  Reports ,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu ides  (hereafter referred  to  as  “ I EC  
Publ i cation (s )” ) .  Thei r preparation  i s  en trusted  to  techn ical  commi ttees;  any I EC Nati onal  Commi ttee  i n terested  
i n  the  subj ect  deal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternational ,  governmental  and  non -
governmental  organ izations  l i a i s i ng  wi th  the  I EC a l so  parti cipate  i n  th i s  preparation .  I EC col l aborates  cl osel y 
wi th  the  I n ternational  Organ i zation  for Standard ization  ( I SO)  i n  accordance  wi th  cond i t i ons  determ ined  by 
agreement between  the  two  organ i zati ons.  

2)  The  formal  decis ions  or ag reements  of I EC on  techn ical  matters  express,  as  nearl y  as  possib le,  an  i n ternati onal  
consensus  of opi n ion  on  the  rel evant  sub jects  s i nce  each  techn ical  commi ttee  has  representati on  from  a l l  
i n terested  I EC National  Committees.   

3)  I EC Publ i cations  have  the  form  of recommendations  for i n ternational  use  and  are  accepted  by I EC National  
Commi ttees  i n  that  sense.  Whi l e  a l l  reasonable  efforts  are  made  to  ensure  that  the  techn ical  con tent  of I EC  
Publ i cations  i s  accu rate,  I EC  cannot  be  hel d  responsi ble  for the  way i n  wh ich  they are  used  or for any 
m i s i n terpretation  by any end  u ser.  

4)  I n  order to  promote  i n ternational  u n i form i ty,  I EC National  Comm i ttees  undertake  to  app ly I EC Pub l i cations  
transparentl y to  the  maximum  extent  poss ible  i n  the i r national  and  reg i onal  publ i cati ons.  Any d i vergence  
between  any I EC Pub l i cation  and  the  correspond i ng  national  or reg i onal  publ i cati on  shal l  be  cl earl y i n d icated  i n  
the  l atter.  

5)  I EC i tsel f d oes  not  provi de  any attestation  of conform i ty.  I n dependent  certi fi cati on  bod ies  provi de  conform i ty 
assessment  services  and ,  i n  some  areas,  access  to  I EC marks  of conform i ty.  I EC i s  not  responsi ble  for any 
services  carri ed  ou t  by i ndependent certi fi cation  bod i es .  

6)  Al l  u sers  shou ld  ensure  that  they have  the  l atest  ed i ti on  of th i s  publ i cati on .  

7)  No  l i abi l i ty shal l  attach  to  I EC  or i ts  d i rectors,  employees,  servants  or agen ts  i ncl ud ing  i n d ivi dual  experts  and  
members  of i ts  techn ical  comm i ttees  and  I EC  Nati onal  Commi ttees  for any personal  i n j u ry,  property  damage  or 
other damage  of any natu re  whatsoever,  whether d i rect  or i nd i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cation ,  use  of,  or re l i ance  upon ,  th i s  I EC Publ i cati on  or any other I EC  
Publ i cations.   

8)  Atten tion  i s  d rawn  to  the  Normative  references  ci ted  i n  th i s  publ i cation .  Use  of the  referenced  publ i cations  i s  
i nd i spensable  for the  correct appl i cati on  of th i s  publ i cation .  

9)  Atten tion  i s  d rawn  to  the  poss ib i l i ty that  some  of the  e l ements  of th i s  I EC Publ i cation  may be  the  subject  of 
patent  ri gh ts.  I EC shal l  not  be  hel d  respons ibl e  for i denti fyi ng  any or a l l  such  paten t ri gh ts .  

I n ternational  Standard  I EC 62988  has  been  prepared  by subcommittee  45A:  I nstrumentation ,  
con trol  and  e lectrical  power systems of nuclear faci l i ties ,  of I EC techn ical  comm ittee  45:  
Nuclear i nstrumentation .  

The  text of th is  I n ternational  Standard  i s  based  on  the  fol lowing  documents :  

FDIS  Report  on  voti ng  

45A/1 1 87/FDIS  45A/1 1 98/RVD  

 
Fu l l  i n formation  on  the  voting  for the  approval  of th is  I n ternational  Standard  can  be  found  in  
the  report  on  voti ng  i nd icated  i n  the  above  table.  

Th is  document has  been  drafted  i n  accordance  wi th  the  I SO/IEC  D irecti ves,  Part 2 .  
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The  committee  has  decided  that the  con ten ts  of th is  document wi l l  remain  unchanged  un ti l  the  
stabi l i ty date  i nd icated  on  the  I EC  websi te  under "h ttp : //webstore. iec.ch "  i n  the  data  re lated  to  
the  speci fic document.  At  th is  date,  the  document wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i ti on ,  or 

•  amended .  

 

  

International  Electrotechnical  Commission

Provided by IHS Markit under l icense with  IEC

 



I EC 62988: 201 8  © I EC 201 8  – 5  –  

INTRODUCTION  

a)  Techn ical  background ,  main  i ssues  and  organ ization  of th is  document 

This  document sets  ou t requ i rements  appl icable  to  wireless  devices  that are  used  to  perform  
functions  important to  safety i n  nuclear power p lan ts  (NPPs) .  

I t  i s  in tended  that th is  document be  used  by operators  of NPPs  (u ti l i ti es) ,  systems evaluators  
and  by l icensors.  

b)  Si tuation  of th is  document in  the  structure  of the  IEC  SC  45A standard  series  

IEC 62988  i s  a  th i rd  l evel  I EC SC 45A document covering  the  selection  and  use  of wi re less  
devices  i n  i nstrumentation  and  con trol  ( I &C)  systems  importan t to  safety used  in  NPPs.  

For more  detai ls  on  the  structure  of the  I EC  SC 45A standard  series ,  see  i tem  d )  of th is  
i n troduction .  

c)  Recommendations  and  l im i tations  regard ing  the appl ication  of th is  document 

I t  i s  important  to  note  that  th is  document  i s  appl icable  to  a l l  importan t  to  safety systems 
con tain ing  wi reless  devices,  i ncl ud ing  systems perform ing  category A and  B  functions  (and  i n  
such  systems,  wi reless  devices  are  proh ib i ted  by th is  document) .  Therefore,  on l y systems  
perform ing  category C  functions  are  requ i red  to  fo l low the  requ irements  of th is  document.  

To  ensure  that th is  document wi l l  conti nue  to  be  re levant i n  fu ture  years,  the  emphasis  has  
been  p laced  on  issues  of princip le,  rather than  speci fic technolog ies .  

d)  Description  of the  structure  of the  IEC  SC  45A standard  series  and  relationships  
wi th  other IEC  documents  and  other bod ies'  documents  (IAEA,  ISO)  

The top- level  documents  of the  I EC  SC  45A standard  series  are  I EC  61 51 3  and  I EC  63046.  
I EC 61 51 3  provides  general  requ i rements  for I &C systems  and  equ ipment that are  used  to  
perform  functions  importan t to  safety i n  NPPs.  I EC  63046  provides  general  requ i rements  for 
e lectrical  power systems of NPPs;  i t  covers  power suppl y systems includ ing  the  suppl y 
systems of the  I &C systems.  I EC  61 51 3  and  I EC 63046  are  to  be  cons idered  i n  con j unction  
and  at the  same l evel .  I EC  61 51 3  and  I EC  63046  structure  the  I EC SC 45A standard  series  
and  shape  a  complete,  coheren t et  consisten t  framework establ ish ing  general  requ i rements  
for instrumentation ,  control  and  e lectrical  systems for nuclear power p lants .  

I EC 61 51 3  and  I EC  63046  refer d i rectl y to  other I EC  SC  45A standards  for general  topics  
re lated  to  categorization  of functions  and  classi fi cation  of systems,  qual i fication ,  separation ,  
defence  against  common  cause  fa i l u re,  control  room  design ,  e lectromagnetic  compatib i l i ty,  
cybersecuri ty,  software  and  hardware  aspects  for programmable  d ig i ta l  systems,  coord ination  
of safety and  securi ty requ irements  and  management of ageing .  The  standards  referenced  
d i rectl y at  th is  second  l evel  shou ld  be  cons idered  together wi th  I EC 61 51 3  and  I EC 63046  as  
a  consisten t document set.  

At  a  th i rd  l evel ,  I EC SC 45A standards  not d i rectl y referenced  by I EC  61 51 3  or by I EC 63046  
are  standards  related  to  speci fic equ ipment,  techn ica l  methods,  or speci fi c acti vi ties.  Usual l y 
these  documents,  wh ich  make reference to  second- level  documents  for general  top ics,  can  be  
used  on  the ir own .  

A fourth  level  extend ing  the  I EC  SC 45  standard  series ,  corresponds  to  the  Techn ical  Reports ,  
wh ich  are  not normative.  
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The  I EC  SC  45A standards  series  cons isten tl y implements  and  detai ls  the  safety and  securi ty 
princip les  and  bas ic aspects  provided  i n  the  re levant I AEA safety s tandards  and  in  the  
re levant  documents  of the  I AEA nuclear securi ty series  (NSS).  I n  particu lar,  th is  i ncl udes  the  
IAEA requ irements  SSR-2/1 ,  establ ish ing  safety requ irements  re lated  to  the  des ign  of nuclear 
power p lan ts  (NPPs),  the  I AEA safety gu ide  SSG-30  deal i ng  wi th  the  safety class i fication  of 
structu res,  systems and  components  i n  NPPs,  the  I AEA safety gu ide  SSG-39  deal i ng  wi th  the  
des ign  of i nstrumentation  and  control  systems  for NPPs,  the  I AEA safety gu ide  SSG-34  
deal ing  wi th  the  design  of e lectrical  power systems for NPPs  and  the  implementing  gu ide  
NSS1 7  for computer securi ty at  nuclear faci l i ti es.  The  safety and  securi ty term inology and  
defin i tions  used  by I EC  SC 45A standards  are  consistent wi th  those  used  by the  I AEA.  

I EC 61 51 3  and  I EC 63046  have  adopted  a  presentation  format s im i l ar to  the  bas ic safety 
publ ication  I EC 61 508  wi th  an  overal l  l i fe-cycle  framework and  a  system  l i fe-cycle  framework.  
Regard ing  nuclear safety,  I EC 61 51 3  and  I EC  63046  provide  the  i n terpretation  of the  general  
requ irements  of I EC 61 508-1 ,  I EC  61 508-2  and  I EC  61 508-4,  for the  nuclear appl ication  
sector.  I n  th is  framework,  I EC 60880,  I EC 621 38  and  I EC  62566  correspond  to  I EC  61 508-3  
for the  nuclear appl ication  sector.  I EC  61 51 3  and  I EC  63046  refer to  I SO  as  wel l  as  to  
IAEA GS-R-3  and  I AEA GS-G-3. 1  and  I AEA GS-G-3. 5  for topics  related  to  qual i ty assurance  
(QA).  At  level  2 ,  regard ing  nuclear securi ty,  I EC  62645  is  the  entry document for the  
IEC SC 45A securi ty standards.  I t  bu i lds  upon  the  va l i d  h i gh  l evel  pri ncip les  and  main  
concepts  of the  generic securi ty s tandards,  i n  particu lar I SO/IEC 27001  and  I SO/IEC  27002;  i t  
adapts  them  and  completes  them  to  fi t  the  nuclear context and  coord inates  wi th  the  
IEC 62443  series .  At l evel  2 ,  I EC  60964  is  the  entry document for the  I EC  SC  45A control  
rooms standards  and  IEC 62342  i s  the  en try document for the  I EC  SC 45A ageing  
management s tandards.  

NOTE  1  I t  i s  assumed  that  for the  design  of I &C systems  i n  NPPs  that  implement conventional  safety functions  
(e. g .  to  add ress  worker safety,  asset  protection ,  chem ical  hazards,  process  energy hazards)  i n ternati onal  or 
national  s tandards  wou l d  be  appl i ed .  

NOTE  2  I EC SC 45A domain  was  extended  i n  201 3  to  cover e l ectri cal  systems.  I n  201 4  and  201 5  d i scussions  
were  hel d  i n  I EC SC 45A to  decide  how and  where  genera l  requ i rements  for the  design  of e l ectri cal  systems  were  
to  be  cons idered .  I EC SC 45A experts  recommended  that  an  i ndependent s tandard  be  devel oped  at  the  same l eve l  
as  I EC 61 51 3  to  establ i sh  genera l  requ i rements  for e l ectri cal  systems.  Project  I EC  63046  i s  now l aunched  to  cover 
th i s  objecti ve.  When  I EC 63046  i s  publ i shed  th i s  NOTE  2  of the  i n troducti on  of I EC SC 45A standards  wi l l  be  
suppressed .  
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NUCLEAR POWER PLANTS – INSTRUMENTATION  AND CONTROL  
SYSTEMS IMPORTANT TO SAFETY – SELECTION   

AND USE  OF WIRELESS DEVICES  
 
 
 

1  Scope 

This  document establ ishes  requ irements  re levant  to  the  se lection  and  use  of wi reless  devices  
i n  instrumentation  and  control  ( I &C)  systems  important to  safety used  i n  nuclear power p lants  
(NPPs).  Those  I &C  systems may fu l l y cons ist  of wi reless  devices.  

NOTE  The  word  “use”  refers  to  the  i n tegration  of the  devi ce,  i ts  qual i fi cation ,  adm in i strati ve  con trol ,  and  every 
other acti vi ty that  may be  necessary to  use  the  device  i n  an  important  to  safety appl i cati on .  

This  document appl i es  to  the  I &C of new NPPs and  to  backfi t  of I &C i n  existing  NPPs.  Every 
wi re less  device  or wi re less  system  that i s  important  to  safety i s  i n  the  scope of th is  document.  
Both  fixed  and  mobi l e  devices  and  a l l  data  types  (voice,  process  da ta,  etc. )  are  i ncluded  
wi th in  the  scope  i f they provide  a  safety cl ass i fi ed  function .   

Th is  document restricts  the  use  of wi re less  devices  to  systems  supporting  category C  
functions  accord ing  to  I EC  61 226,  exclud ing  expl i ci tl y thei r use  for categories  A and  B .  

Non-safety devices  and  systems may use  th is  document as  gu idel ines,  for example  to  ensure  
that  important  to  safety devices  are  not d isturbed .  

– Clause  5  describes  the  fundamental  requ i rements  regard ing  safety and  cybersecuri ty.   

– Clause  6  g i ves  wi reless-speci fic requ i rements  that have  to  be  i ncluded  i n  the  system  
design .   

– Clause  7  describes  the  requ i rements  for the  selection  and  in tegration  of wi re less  devices.   

– Clause  8  deals  wi th  e lectromagnetic compatib i l i ty and  spectrum  management.   

– Clause  9  g i ves  wire less-speci fic requ irements  regard ing  cybersecuri ty.   

– Clause  1 0  describes  the  requ i rements  for the  qual i fication  of wi re less  devices  and  the ir 
environment.   

2  Normative references  

The fol l owing  documents  are  referred  to  i n  the  text  i n  such  a  way that  some or a l l  of their 
con ten t consti tu tes  requ irements  of th is  document.  For dated  references,  on l y the  ed i tion  
ci ted  appl i es.  For undated  references,  the  l atest ed i tion  of the  referenced  document ( i nclud ing  
any amendments)  appl i es.  

I EC/IEEE  60780-323,  Nuclear facilities – Electrical equipment important to safety – 
Qualification 

I EC 60987: 2007,  Nuclear power plants – Instrumentation and control important to safety – 
Hardware design requirements for computer-based systems 

IEC 61 51 3: 201 1 ,  Nuclear power plants – Instrumentation and control important to safety – 
General requirements for systems 

IEC 621 38,  Nuclear power plants – Instrumentation and control important for safety – 
Software aspects for computer-based systems performing category B or C functions 
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IEC 62645,  Nuclear power plants – Instrumentation and control systems – Requirements for 
security programmes for computer-based systems  

I EC  62671 ,  Nuclear power plants – Instrumentation and control important to safety – Selection  
and use of industrial digital devices of limited functionality 

3 Terms and  defin i tions  

For the  purposes  of th is  document,  the  fo l l owing  terms  and  defin i ti ons  apply.  

I SO and  I EC main tain  term inolog ica l  databases  for use  i n  standard ization  a t  the  fo l l owing  
addresses:  

•  I EC E lectroped ia:  avai lable  at  h ttp : //www.electroped ia. org / 

•  I SO  On l ine  browsing  p latform :  avai l ab le  at h ttp: //www. iso.org/obp  

3. 1   
au thentication  
provis ion  of assurance  that  a  cla imed  characteristi c of an  en ti ty i s  correct  

[SOURCE:  I SO/IEC 27000: 201 8,  3 . 5]  

3.2   
category of an  I&C  function  
one  of three  poss ib le  safety assignments  (A,  B ,  C)  of I &C functions  resu l ti ng  from  
considerations  of the  safety re levance  of the  function  to  be  performed .  An  unclass i fi ed  
assignment may be  made i f the  function  has  no  importance  to  safety.  

Note  1  to  en try:  See  a l so  "cl ass  of an  I &C system" .  

Note  2  to  en try:  I EC 61 226  defi nes  categories  of I &C functions.  To  each  category there  corresponds  a  set  of 
requ i rements  appl i cabl e  on  both  the  I &C functi on  (concern ing  i ts  speci fi cation ,  design ,  implementation ,  veri fi cati on  
and  val i dation )  and  the  whol e  chai n  of i tems  wh ich  are  necessary to  implement  the  function  (concern i ng  the  
properties  and  the  re lated  qual i fi cation )  regard less  of how these  i tems  are  d i stri bu ted  i n  a  number of 
i n terconnected  I &C systems.  For more  cl ari ty,  th i s  d ocument  defi nes  categories  of I &C functions  and  cl asses  of 
I &C systems  and  establ i shes  a  re lati onsh i p  between  the  category of the  function  and  the  m in imal  requ i red  cl ass  for 
the  associated  systems  and  equ ipment.  

[SOURCE:  I EC 61 51 3: 201 1 ,  3 . 4]  

3.3   
cl ass  of an  I&C  system  
one  of three  possib le  assignments  (1 ,  2  or 3)  of I &C  systems importan t to  safety resu l ti ng  
from  consideration  of thei r requ irement to  implement I &C functions  of d i fferent  safety 
importance.  An  unclassi fied  ass ignment i s  made  i f the  I &C  system  does  not implement 
functions  important  to  safety.  

Note  1  to  en try:  See  a l so  "category of an  I &C function " ,  "safety system".  

[SOURCE:  I EC 61 51 3: 201 1 ,  3 . 6]  

3.4   
spectrum  management  
coexistence management  
process  to  establ ish  and  to  main tain  coexistence  that i ncludes  techn ical  and  organ izational  
measures   

[SOURCE:  I EC 62657-2 : 201 7,  3. 1 . 1 5,  mod i fied  – The  preferred  term  "spectrum  
management"  has  been  added . ]  
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3.5   
cybersecuri ty 
set of acti vi ties  and  measures  whose obj ecti ve  is  to  prevent,  detect,  and  react to  d i g i ta l  
attacks  that  have  the  i n tent  to  cause:  

•  d i sclosures  that cou ld  be  used  to  perform  mal icious  acts  wh ich  cou ld  l ead  to  an  accident,  
an  unsafe  s i tuation  or p l ant  performance  degradation  (confidentia l i ty),  

•  mal icious  mod i fications  of functions  that  may comprom ise  the  del i very or i n tegri ty of the  
requ ired  service  by I &C  computer-based  and  HDL programmed  device  (CB&HPD)  systems 
( i nclud ing  l oss  of control )  wh ich  cou ld  l ead  to  an  acciden t,  an  unsafe  s i tuation  or p lant 
performance degradation  ( i n tegri ty) ,  

•  mal icious  wi thhold ing  or prevention  of access  to  or communication  of i n formation ,  data  or 
resources  ( i ncl .  l oss  of view)  that  cou ld  comprom ise  the  del i very of the  requ ired  service  by 
I&C systems wh ich  cou ld  l ead  to  an  acciden t,  an  unsafe  s i tuation  or p lant performance  
degradation  (avai labi l i ty).  

Note  1  to  en try:  Th i s  d efi n i ti on  i s  ta i l ored  wi th  respect  to  the  scope  of th i s  d ocument,  focusing  on  the  preventi on  
of,  detection  of and  reaction  to  mal i cious  acts  by d i g i ta l  means  on  I &C CB&HPD systems.  I t  i s  recogn ized  that  the  
term  “cybersecuri ty”  has  a  broader mean i ng  i n  other standards  and  gu i dance,  often  i n cl ud ing  non-malevol ent  
threats,  human  errors  and  protection  against  natu ral  d i sasters ,  wh ich  are  a l l  ou t  of the  scope  of th i s  document 
(see  C lause  1 ) .  

[SOURCE:  I EC 62645: 201 4,  3. 6]  

3.6   
el ectrical /electron ic/programmable  electronic  i tem   
E/E/PE i tem  
i tem  based  on  e lectrical  (E)  and /or e lectron ic  (E)  and/or programmable  e lectron ic  (PE)  
technology 

[SOURCE:  I EC 61 508-4: 201 0,  3 . 3. 2 ,  mod i fied ]  

Note  1  to  en try:  I n  th i s  term  and  i ts  defi n i ti ons,  the  word  “ i tem”  can  be  replaced  by the  words:  system  or 
equ i pment  or d evice.  

3.7   
encryption  
(reversib le)  transformation  of data  by a  cryptograph ic a l gori thm  to  produce ciphertext,  i . e .  to  
h ide  the  in formation  conten t of the  data  

[SOURCE:  I SO/IEC 1 8033-1 : 201 5,  2 . 21 ]  

3.8   
access  point  
gateway 
network device  conta in ing  at l east one  host  i n terface  such  as  seria l  or Ethernet,  acting  as  
i ngress  or an  egress  poin t enabl ing  commun ication  between  host appl ications  and  wi reless  
devices  

[SOURCE:  I EC 62591 : 201 6,  3. 2 . 47,  mod i fied  – The  preferred  term  "access  poin t"  has  been  
added . ]  

3.9   
I&C  system  
system ,  based  on  E/E/PE  i tems,  perform ing  p lan t  I &C  functions  as  wel l  as  service  and  
mon i toring  functions  re lated  to  the  operation  of the  system  i tsel f.  

Note  1  to  en try:  The  term  i s  used  as  a  general  term  wh ich  encompasses  a l l  e l ements  of the  system  such  as  
i n ternal  power suppl i es,  sensors  and  other i npu t  devices,  d ata  h i ghways  and  other commun ication  paths ,  i n terfaces  
to  actuators  and  other ou tpu t  devices.  The  d i fferent  functi ons  wi th i n  a  system  may use  ded icated  or shared  
resources.   
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Note  2  to  en try:  The  e l ements  i ncl uded  i n  a  speci fi c  I &C system  are  defi ned  i n  the  speci fi cation  of the  boundaries  
of the  system .   

Note  3  to  en try:  See  a l so  the  defi n i ti on  of E /E/PE  i tem  and  the  associated  notes.  

Note  4  to  en try:  Accord ing  to  thei r typica l  functional i ty,  I AEA d i sti ngu ishes  between  au tomation /con trol  systems,  
HMI  systems,  i n terl ock systems  and  protection  systems.  

3. 1 0   
i tem  important  to  safety 
i tem  that i s  part  of a  safety group and /or whose  mal function  or fa i l u re  cou ld  l ead  to  rad iation  
exposure  of the  s i te  personnel  or members  of the  publ ic  

Note  1  to  en try:  I tems  importan t to  safety i ncl ude:  

a)  those  structures,  systems and  components  whose  mal function  or fa i l u re  cou ld  l ead  to  undue  rad i ati on  
exposu re  of the  s i te  personnel  or members  of the  publ i c;  

b)  those  s tructu res,  systems  and  components  that  prevent an ti cipated  operational  occurrences  from  l ead ing  to  
acciden t cond i ti ons;  

c)  those  features  wh ich  are  provided  to  m i ti gate  the  consequences  of mal function  or fa i l u re  of s tructures,  
systems  or components.   

[SOURCE:  I AEA Safety G lossary,  201 6  ed i tion ]  

3. 1 1   
l atency 
time i t  takes  for a  packet to  cross  a  network connection ,  from  sender to  receiver 

[SOURCE:  I EC 62591 : 201 6,  3. 2. 57]  

3. 1 2   
mesh  network 
network topology i n  wh ich  redundant  phys ical l y-d iverse  routi ng  paths  are  avai lable  between  
each  pai r of network nodes   

Note  1  to  en try:  Wi reless  mesh  topology i s  usabl e  to  extend  coverage  via  mu l ti -hop  capabi l i ty  and /or to  faci l i tate  
commun ication  rel i abi l i ty by provi d i ng  redundant paths  between  devices.  

[SOURCE:  I EC 62734: 201 4,  3. 1 . 2 . 95,  mod i fied  – The  term  "mesh  topology"  has  been  
replaced  by "mesh  network". ]  

3. 1 3   
network 
series  of devices  connected  by some type  of communicati on  med ium   

[SOURCE:  I EC 62591 : 201 6,  3. 2 . 70,  mod i fied  – I n  the  defin i tion ,  "nodes"  has  been  replaced  
by "devices".  Note  1  to  en try has  been  deleted . ]  

3. 1 4   
qual i ty assurance  
function  of a  management system  that  provides  confidence  that speci fic  requ irements  wi l l  be  
fu l fi l l ed  

Note  1  to  en try:  Th i s  defi n i ti on  i s  compatib le  wi th  that  of I SO  9000: 201 5,  3 . 3. 6.  

[SOURCE:  I AEA Safety G lossary,  201 6  Ed i tion ,  mod i fied  – The  term  "qual i ty management"  
has  been  replaced  by "qual i ty assurance". ]  
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3. 1 5   
redundancy 
provis ion  of a l ternative  ( i den tical  or d i verse)  structures,  systems  and  components ,  so  that  any 
s ing le  structure,  system  or component can  perform  the  requ i red  function  regard less  of the  
state  of operation  or fa i lu re  of any other 

[SOURCE:  I AEA Safety G lossary,  201 6  Ed i ti on ]  

3. 1 6   
safety related  system  
system  importan t to  safety that i s  not part of a  safety system  

[SOURCE:  I AEA Safety G lossary,  201 6  Ed i ti on ]  

3. 1 7   
safety system  
system  importan t to  safety,  provided  to  ensure  the  safe  shu tdown  of the  reactor or the  
res idual  heat removal  from  the  reactor core,  or to  l im i t the  consequences  of anticipated  
operational  occurrences  and  des ign  basis  acciden ts   

[SOURCE:  I AEA Safety G lossary,  201 6  Ed i ti on ]  

3. 1 8   
wireless  device  
device  that i s  able  to  establ ish  a  wi reless  commun ication  wi th  another wi reless  device,  that 
may or may not be  part  of a  wi re less  network  

4 Symbols  and  abbreviations  

CPU  cen tral  processing  un i t  

DMZ dem i l i tari zed  zone  

EMC e lectromagnetic  compatib i l i ty 

EM I  e lectromagnetic  in terference  

I&C  i nstrumentation  and  con trol  

NPP  nuclear power p lan t  

RFI  rad io  frequency i n terference  

SRS  system  requ i rement speci fication  

5 Fundamental  requirements  

5.1  Safety classi fication  

The wi re less  devices  shal l  be  l im i ted  to  use  i n  I &C  systems  perform ing  category C  functions  
and  shal l  not be  used  in  I &C  systems supporting  category A and  B  functions.  

The safety class  of the  wireless  communication  systems  shal l  be  consistent wi th  the  I &C  
category C  functions  wh ich  they support and  implement and  shou ld  be  safety class  3 .  

5.2  Physical  separation  and  i solation  

The wi re less  commun ication  systems  shal l  be  e lectrica l l y i solated  and  phys ical l y separated  
from  wired  commun ication  channels  of I &C systems supporting  category A and  B  functions.  
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The  wi reless  communication  systems  for category C  functions  shal l  be  des igned  such  that any 
fau l t  i s  not  propagated  to  wi red  communication  channels  in  I &C systems  perform ing  
category A and  B  functions.  

5.3  Cybersecuri ty 

Wireless  communications  shal l  not  be  used  i n  systems that  have  been  assigned  an  S1  or S2  
securi ty degree  accord ing  to  I EC 62645.  

Each  network connection  wi th  systems  wi th  a  h i gher safety class  shal l  be  addressed  wi th in  
the  overal l  securi ty p lan  i n  order to  take  adequate  measures  regard ing  cybersecuri ty.  

Add i tional  i n formation  for cybersecuri ty can  be  found  in  Clause  9 .  

6 Wireless  appl ication:  system  requirements  

6.1  General  

The requ i rements  of I EC 61 51 3  shal l  be  met.  I n  particu lar,  a  system  requ irement speci fication  
(SRS)  shal l  be  wri tten  to  support  the  system  des ign .  

6.2  Network archi tecture  

Taking  i n to  account  the  i n tended  appl ication  and  functions  of the  wi reless  system ,  the  SRS  
shal l  speci fy and  g ive  j usti fication  for:  

– network topology,  

– access  poin t  locations,  

– network configuration .  

Mesh  networks  shou ld  implement l oad  balancing  routi ng  a l gori thms.  Th is  means  that i f 
several  paths  are  avai lab le  from  node  A to  node  B,  the  chosen  path  shou ld  avoid  overloaded  
in termed iate  nodes.  

The  network rou ti ng  a l gori thms  shou ld  be  capable  of hand l ing  packets/messages  wi th  
d i fferent  priori ti es.  

6.3  Network performance  

I n  connection  wi th  the  i n tended  appl ication ,  the  SRS  shal l  speci fy and  g i ve  j usti fication  for:  

– transm ission  delay between  relevant l ocations  of the  network (typica l  and  maximum),  

– data  transfer speed  between  re levant l ocations  of the  network ( typical  and  m in imum).  

NOTE  1  I EC 62657-1  provides  considerati ons  regard ing  time  behavi ou r of wi rel ess  commun ication  systems,  such  
as  transm ission  time,  update  t ime  and  avai l abi l i ty.  

The network l oad  shou ld  be  con text- independent.  Th is  means  that i f a  mon i tored  even t occurs ,  
the  network load  shou ld  not i ncrease.  

NOTE  2  A true  con text-i ndependent  d esign  i s  d i ffi cu l t  to  ach ieve,  thus  a  context-i ndependent appl i cati on  l ayer i s  
su ffi cien t.   

6.4  Network survei l lance  and  monitoring  

Means  shal l  be  provided  for survei l l ance  and  mon i toring  of the  wireless  network.  Those  
means  shal l  be  capable  of detecting  and  correcting  anomal ies  wi th in  the  wi reless  network.  
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Data  error rate  shal l  be  mon i tored .  The  SRS shal l  defi ne  the  acceptable  packet l oss  rate  and  
state  whether or not lost messages  shal l  be  resen t.  

NOTE  To  suppress  the  error rate  of the  commun ication  system  wi th i n  the  acceptable  range  speci fi ed  by the  
system  design ,  l atency and/or j i tter may be  a l so  mon i tored .  

I t  shal l  be  poss ib le  to  mon i tor:  

– the  network status:  l oad ,  transm ission  error rate,  packet l osses,  l a tency;  

– the  comprehensive  l i st  of devices  connected  to  the  network;  

– the  network logs,  i nclud ing  fa i l ed  connections  (unauthorized  connection  attempts,  etc. ) ;  

– for each  device:  

•  i ts  sel f-mon i tored  variables  (see  7. 5) ,  

•  i ts  characteristics  (software  vers ion ,  etc. ) ,  

•  i ts  phys ica l  l ocation  i f re levant.  

6.5  Power supply requ irements  

I f requ i red  by the  appl ication ,  redundant power suppl ies  shou ld  be  used .  

I f requ i red  by the  appl ication ,  wire less  devices  shou ld  be  battery-powered .  I n  that  case:  

– the  SRS shal l  speci fy the  m in imum  battery capaci ty for the  i n tended  appl ication ,  

– remote  devices  shal l  be  physical l y access ib le  i n  order to  be  able  to  replace  a  defective  or 
d ischarged  battery.  I f th i s  i s  not possib le,  the  battery capaci ty shal l  be  d imensioned  to  l ast  
a  predefined  time that  has  been  shown  to  be  adequate.  

A one-hour e lectrical  power l oss  shal l  not  a l ter the  device  configuration .  Th is  i ncludes  a  mains  
e lectrici ty ou tage  or a  battery replacement.  The  SRS may speci fy a  d i fferent duration  for 
configuration  retention .  

6.6  Physical  securi ty 

Wireless  devices  shal l  be  protected  by phys ical  measures  so  that they are  not tampered  wi th  
or i nadvertentl y damaged .  

6.7  Electromagnetic  securi ty  

Protection  against i n tentional  EM I  sha l l  be  cons idered  depend ing  on  the  importance  of the  
wireless  system  to  the  safety of the  NPP.  

7 Device selection:  evidence of correctness  and  device integration  

7. 1  General  

I t  i s  common  for pre-existi ng  devices  to  be  used  to  bu i l d  a  new wi reless  system .  C lause  7  
g ives  requ i rements  for the  se lection  and  i n tegration  of such  devices  i n to  the  system .  

7.2  Qual i ty assurance  

The selected  device  shal l  come wi th  sufficien t evidence  that an  adequate  qual i ty assurance 
programme was  used  to  develop  the  device.  

NOTE  A wi reless  device  deve loped  i n  accordance  wi th  I EC 61 51 3  or complying  wi th  I EC 62671  i s  a  good  example  
of a  device  wi th  a  good  qual i ty assurance  prog ramme.  

International  Electrotechnical  Commission

Provided by IHS Markit under l icense with  IEC

 



 – 1 4  – I EC 62988: 201 8  © I EC 201 8  

7.3  Functional  and  performance  su i tabi l i ty 

The performance  characteristics,  the  features  and  the  capabi l i ty of the  cand idate  device  to  be  
selected  shal l  be  evaluated  so  that i t  i s  su i table  to  meet the  system  requ irements  (Clause  6).  

NOTE  For example,  i f the  SRS  speci fi es  that  encrypti on  i s  used ,  the  sel ected  device  provi des  an  adequate  
encrypti on  featu re.  

The device  selection  is  deepl y connected  to  the  system  requ i rements,  thus  most requ irements  
are  l i kel y to  have  an  associated  device  selection  cri teri on .  For example,  power suppl y 
requ irements  of C lause  6  have  a  clear impact on  the  selection  of the  device  (battery l i fe,  etc. ) .  

7.4  In tegration  in to  the  appl ication  

For the  i n tegration  of pre-existi ng  devices,  the  fol l owing  requ irements  shal l  be  appl ied :  

– I EC 61 51 3: 201 1 ,  6 . 2. 3 . 2  (Selection  of pre-existi ng  componen ts),  or 

– I EC 62671 .  

NOTE  I EC 62671 : 201 3,  5 . 3 . 2  provides  requ i rements  for bu i l d i ng  an  Eva luati on  and  Appl i cation  P lan  (EAP)  i n  
order to  se lect  and  evaluate  a  pre-existi ng  device  i n  a  n uclear power pl an t.  

7.5  Device  self-mon itoring  

The wi re less  device  shal l  be  able  to  mon i tor and  transm it  cond i ti on  i n formation  such  as:  

– the  power suppl y status ;  

– the  battery status  ( i f appl icable);  

– the  wi reless  s i gnal  qual i ty (up l ink and  down l ink);  

– data  transfer speed ;  

– processor l oad ;  

– operative  memory;  

– processor temperature.  

7.6  Solution  preferences  

Wireless  protocols  shal l  be  based  on  a  documented  standard  or a  documented  
commun ication  protocol .  

8 Radio emissions  

8. 1  Electromagnetic  compatibi l i ty 

Electromagnetic compatib i l i ty (EMC)  shal l  be  cons idered  prior to  the  implementation  of 
wireless  devices  near equ ipment important  to  safety.  Th is  i s  to  ensure  the  proper operation  of 
the  wi re less  device  and  to  prevent in terference  wi th  other equ ipment.    

An  impact anal ys is  regard ing  EMC shal l  be  conducted  prior to  the  on -si te  insta l l ation  of the  
system .  

The  impact anal ys is  may include  system  reviews  and  evaluations  i n  combination  wi th  
l aboratory/on-s i te  testi ng  accord ing  to  I EC 62003,  such  as :  

– review of EMC test  reports  of nearby NPP equ ipment;  

– determ ination  of exclus ion  zones  based  on  i ndustry gu idance;  

– characterization  of the  e lectromagnetic envi ronment;  

– susceptib i l i ty testi ng  of wireless  devices  to  veri fy they can  wi thstand  the  NPP environment;  
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– immun i ty testing  of nearby NPP  equ ipment during  maintenance programmes.  

NOTE  These  requ i rements  are  i n tended  to  protect  systems  importan t to  safety and  key control  systems  from  
electromagneti c  waves  em i tted  by the  wi reless  device.  

Fixed  wireless  devices  such  as  access  poin ts  shal l  be  i nsta l l ed  at  a  pre-defined  d istance  
away from  other equ ipment important to  safety i f that equ ipment i s  sens i ti ve  to  s ignals  from  
wire less  devices.  Th is  exclusion  zone  d istance  shal l  be  calcu lated  based  upon  free-space 
propagation  models  and  shal l  account  for the  ou tpu t  power and  an tenna  gain  of the  wi reless  
device  as  wel l  as  the  demonstrated  immun i ty l evel  of the  equ ipment perform ing  category A 
and  B  functions.  The  demonstrated  immun i ty l evel  shal l  be  8  dB  h i gher than  the  expected  fi e ld  
strength  of the  wi reless  device  at the  exclus ion  d istance  boundary.  I f the  equ ipment importan t 
to  safety was  not tested  for rad iated  immun i ty accord ing  to  I EC  61 000-4-3  (or equ ivalent)  at  
the  transm i tting  frequency of the  wi reless  device,  then  add i tional  testing  and /or evaluation  
shal l  be  performed.  Add i ti onal  testing  cou ld  i nclude  i n -si tu  immun i ty testing  of the  important  to  
safety equ ipment (or testi ng  of equ ivalen t equ ipment i n  a  s imu lated  environment)  at  a  t ime 
when  i ts  trip/con trol  function  can  be  bypassed  such  as  during  a  refuel l i ng  ou tage  accord ing  to  
gu idance  in  I EC  62003.  Th is  testi ng  shou ld  determ ine  the  immun i ty of the  NPP  equ ipment and  
establ ish  an  associated  exclusion  d istance  for the  wireless  device  ( i f any).  

Mobi le  devices  shal l  be  addressed  in  a  s im i lar manner bu t shal l  i ncl ude  adm in istrative  
con trols  such  as  tra in ing ,  s i gnage,  or other means,  to  ensure  that the  establ ished  exclus ion  
d istances  are  not vio lated .  

8.2  Rad io  coverage  requ irements  

The  access  poin t  l ocation  shal l  be  defined  through  the  resu l ts  of coverage  mapping  and /or 
EMI /RFI  s i te  survey.  

The  commun ication  system  coverage demands  for the  i n tended  appl ication  shal l  be  i den ti fi ed .  

8.3  Spectrum  management  

8.3. 1  General  

A formal  spectrum  management programme shal l  be  establ ished  and  documented  to  ensure  
that  a l l  wi re less  devices  used  on  the  NPP or nuclear faci l i ty are  formal l y control led .  Th is  
programme shal l  i nclude  provis ions  to  ensure  that:  

– the  wi re less  devices  are  evaluated  and  approved  before  implementation  and  use;  

– the  spectrum  usage i ncludes  marg ins  of safety i n  order to  e l im inate  in terference  between  
channels ;  

– the  spectrum  usage considers  the  non -safety devices  that may be  operated  in  the  same 
areas;  

– the  wi reless  devices  are  configuration  managed  th roughout  thei r l i fe,  particu larl y wi th  
respect to  main tenance,  mod i fication  and  replacement.   

Th is  i ncludes  documentation  of the  frequency,  power level ,  and  other properties  of the  
wi reless  transm i tti ng  devices,  as  wel l  as  rou tine  mon i toring  of the  spectrum  usage  to  veri fy 
usage  of the  NPP envi ronment.  New wi reless  appl ications  being  implemented  i n to  the  NPP 
shou ld  cons ider occupying  unused  frequencies  i nstead  of overcrowd ing  existi ng  channels .  

Wireless  devices  appl ied  throughou t the  NPP wi l l  requ i re  fl exib i l i ty,  mobi l i ty and  fa i l u re  
management.  

8.3.2  Flexibi l i ty 

I f mu l tip le  devices  have  to  be  avai l ab le  at  d i fferen t  l ocations,  adequate  network coverage 
shou ld  be  provided  in  the  necessary areas  of the  p lan t.    
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8.3.3  Mobi l i ty 

When  necessary,  any device  shou ld  be  able  to  access  a l l  necessary i n formation  in  real -time 
at  a l l  l ocations  i denti fi ed .  The  device  and  the  system  shal l  be  able  to  hand le  devices  moving  
from  area  to  area  wi thou t  l os ing  communication  i f requ ired  by the  i n tended  appl ication .  

9  Cybersecuri ty 

9. 1  General  requ irements  

The requ i rements  of I EC 62645  shal l  be  met.  

Encryption  shou ld  be  used  for wi reless  commun ications.  The  encryption  methods  – or l ack of 
encryption  – shal l  be  consistent wi th  the  overal l  securi ty p lan .  

Authen tication  of a l l  messages  shou ld  be  used .  The  authen tication  process  – or l ack of 
au thentication  – shal l  be  consisten t wi th  the  overal l  securi ty p lan .  

9.2  Wireless-specific requ i rements  

9.2. 1  Data logging  

A data  record ing  device  shou ld  be  avai l ab le  so  that the  wireless  devices  can  l og  in formation  
such  as:  

– au thentication  and  connection  attempts,  

– main tenance data  (battery wear,  CPU  load ,  au totest resu l ts,  e tc. ) ,  

– system-speci fic process  data  ( temperature,  pressure,  vibration  level ,  etc. ) .  

Th is  data  shou ld  be  accessible  for a  cybersecuri ty aud i t i n  case  of a  suspected  cybersecuri ty 
even t.  

9.2.2  Si te  topology 

The s i te  topology shal l  be  cons idered  when  evaluating  cybersecuri ty and  wri ting  the  overal l  
securi ty p lan .  

One  shal l  bear i n  m ind  that a  network connection  may be  ach ieved  from  a  remote  l ocation  
us ing  specia l i zed  and /or mod i fied  devices,  such  as  d i rectional  an tennas,  and /or h i gher-than-
usual  power outputs ,  etc.  

9.2.3  Connection  to  a  wi red  network 

I f a  wireless  network is  connected  to  a  wi red  network,  a  fi l teri ng  device  shal l  be  i nsta l led  
between  the  two networks.  

NOTE  Th is  fi l teri ng  function  may take  the  form  of a  DMZ,  a  hardware  fi l teri ng  device,  etc.  

9.2.4  Network survei l lance  

Fai led  connection  attempts  shou ld  be  reviewed  by the  appropriate  staff responsib le  for 
cybersecuri ty.  

For fixed  i nstrumentation  networks,  the  fol lowing  events  shou ld  be  mon i tored  by the  
appropriate  staff responsible  for cybersecuri ty:  

– new device  connecting  to  the  network;  

– ou tpu t power of wi re less  devices;  
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– transm ission  delay variations  (especial l y for mesh  networks);  

– unusual  battery d ischarge  rate.  

1 0  Qual i fication  

1 0. 1  Hardware  qual i fication  

An  envi ronmenta l  q ual i fication  shal l  be  performed .  I EC  60987:2007,  5. 4  and  
IEC/IEEE  60780-323  provide  add i tional  requ i rements  for hardware  des ign  and  qual i fication .   

1 0.2  Software qual i fication   

The  requ i rements  of I EC  621 38  (for category C  functions)  shal l  be  met.  

1 1  Documentation  

The startup  and  shutdown  procedures  of the  wire less  network shal l  be  documented .  

The  procedure  for i nserting  a  new device  in  the  wi reless  network shal l  be  documented .  

The  procedure  for replacing  a  defective  device  i n  the  wi re less  network shal l  be  documented .  
Th is  i ncludes  the  procedure  for transferring  a l l  the  re levant  configuration  parameters  from  the  
o ld  to  the  new device  i n to  the  wi reless  network.  

Wireless  devices,  l ike  any system ,  have  obsolescence concerns  that shal l  be  considered  
during  the  des ign  and  implementation  phase.  
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CENTRALES NUCLÉAIRES DE PUISSANCE – SYSTÈMES  

D’ INSTRUMENTATION  ET DE  CONTRÔLE-COMMANDE IMPORTANTS  
POUR LA SÛRETÉ – SÉLECTION  ET UTILISATION   

DES APPAREILS SANS FIL  
 

AVANT-PROPOS 

1 )  La  Commission  E lectrotechn i que  I n ternational e  ( I EC)  est  une  organ isation  mond ia l e  de  normal i sation  
composée  de  l ' ensemble  des  com i tés  é l ectrotechn i ques  nati onaux (Com i tés  nationaux de  l ’ I EC).  L ’ I EC a  pou r 
objet  de  favori ser l a  coopérati on  i n ternati ona le  pou r tou tes  l es  questions  de  normal i sati on  dans  l es  domaines  
de  l 'é l ectri ci té  et  d e  l 'é l ectron ique.  A cet  effet,  l ’ I EC – en tre  au tres  acti vi tés  – publ i e  des  Normes  
i n ternati ona les ,  des  Spéci fi cations  techn iques,  d es  Rapports  techn iques,  d es  Spéci fi cati ons  accessib les  au  
publ i c  (PAS)  et  des  Gu ides  (ci -après  dénommés  "Publ i cation (s)  de  l ’ I EC").  Leu r é l aborati on  est  confiée  à  des  
com i tés  d 'études,  aux travaux desque ls  tou t  Com i té  nationa l  i n téressé  par l e  su jet  tra i té  peu t parti ciper.  Les  
organ isati ons  i n ternational es ,  gouvernementales  et  non  gouvernementa les,  en  l i a i son  avec l ’ I EC,  parti cipen t 
égal ement  aux travaux.  L’ I EC col l abore  étroi tement  avec l 'Organ isati on  I n ternationale  de  Normal i sation  ( I SO),  
selon  des  cond i ti ons  fi xées  par accord  en tre  l es  deux organ isations.  

2)  Les  décis ions  ou  accords  offi c iel s  d e  l ’ I EC  concernant l es  q uestions  techn i ques  représenten t,  d ans  l a  mesure  
du  poss ibl e,  u n  accord  i n ternational  su r l es  su j ets  étud iés,  étan t  d onné  que  l es  Com i tés  nati onaux de  l ’ I EC 
i n téressés  son t représentés  dans  chaque  com i té  d ’études.  

3)  Les  Publ i cati ons  de  l ’ I EC se  présentent  sous  l a  forme  de  recommandations  i n ternati ona l es  et  son t  agréées  
comme te l l es  par l es  Com i tés  nationaux de  l ’ I EC.  Tous  l es  efforts  ra i sonnabl es  sont  en trepri s  afi n  que  l ’ I EC  
s 'assure  de  l 'exacti tude  d u  con tenu  techn ique  de  ses  publ i cations;  l ’ I EC ne  peu t pas  être  tenue  responsabl e  de  
l 'éventuel l e  mauvaise  u ti l i sation  ou  i n terprétation  qu i  en  est  fa i te  par u n  quelconque  u ti l i sateur fi nal .  

4)  Dans  l e  bu t  d 'encourager l ' un i form i té  i n ternati onale,  l es  Com i tés  nationaux de  l ’ I EC s 'engagent,  dans  tou te  l a  
mesure  possib l e,  à  appl i quer de  façon  transparen te  l es  Publ i cations  de  l ’ I EC  dans  l eurs  publ i cations  nati onales  
et  rég ional es.  Tou tes  d i vergences  en tre  tou tes  Pub l i cations  de  l ’ I EC et  tou tes  publ i cati ons  nati onales  ou  
rég ionales  correspondantes  doiven t être  i nd iquées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L’ I EC el l e-même ne  fourn i t  aucune  attestati on  de  conform i té.  Des  organ ismes  de  certi fi cation  i ndépendants  
fourn i ssen t d es  services  d 'évaluati on  de  conform i té  et,  d ans  certai ns  secteu rs ,  accèdent aux marques  de  
conform i té  de  l ’ I EC.  L ’ I EC n 'est  responsabl e  d 'aucun  des  services  effectués  par l es  organ ismes  de  certi fi cation  
i ndépendants .  

6)  Tous  l es  u ti l i sateurs  doi vent  s 'assurer qu ' i l s  son t  en  possess ion  de  l a  d ern ière  éd i ti on  de  cette  pub l i cation .  

7)  Aucune  responsabi l i té  ne  doi t  être  imputée  à  l ’ I EC,  à  ses  adm in i strateurs,  employés,  auxi l i a i res  ou  
mandatai res,  y compris  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  et  des  Com i tés  
nati onaux de  l ’ I EC,  pour tou t  pré jud ice  causé  en  cas  de  dommages  corporel s  et  matérie l s ,  ou  de  tou t  au tre  
dommage de  quel que  natu re  q ue  ce  soi t,  d i recte  ou  i nd i recte ,  ou  pou r supporter l es  coû ts  (y compris  l es  fra i s  
de  j usti ce)  et  l es  dépenses  décou lant  de  l a  publ i cati on  ou  de  l ' u ti l i sati on  de  cette  Publ i cation  de  l ’ I EC ou  de  
tou te  au tre  Publ i cati on  de  l ’ I EC,  ou  au  créd i t  q u i  l u i  est  accordé.  

8)  L 'attenti on  est  atti rée  su r l es  références  normatives  ci tées  dans  cette  publ i cation .  L ' u ti l i sation  de  publ i cations  
référencées  est  obl i gatoi re  pou r une  appl i cati on  correcte  de  l a  présente  publ i cati on .   

9)  L’ attention  est  atti rée  su r l e  fa i t  q ue  certa ins  des  é l éments  de  l a  présente  Publ i cati on  de  l ’ I EC peuvent  fa i re  
l ’ obj et  de  d roi ts  de  brevet.  L ’ I EC ne  sau rai t  être  tenue  pou r responsable  de  ne  pas  avoi r i d en ti fi é  d e  tel s  d roi ts  
de  brevets  et  de  ne  pas  avoi r s i gna lé  l eur exi stence.  

La Norme i n ternationale  I EC  62988  a  été  établ i e  par l e  sous-com i té  45A:  Systèmes  
d ’ i nstrumentation ,  de  con trôle-commande et d 'a l imentation  é lectri que  des  i nstal lations  
nucléai res,  d u  com ité  d 'études  45  de  l ’ I EC:  I nstrumentation  nucléaire.  

Le  texte  de  cette  Norme i n ternationale  est i ssu  des  documents  su ivants :  

FDIS  Rapport  de  vote  

45A/1 1 87/FDIS  45A/1 1 98/RVD  

 
Le  rapport de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  i n formation  sur l e  vote  ayant  
abouti  à  l 'approbation  de  cette  norme.  

International  Electrotechnical  Commission

Provided by IHS Markit under l icense with  IEC

 



 – 22  – I EC 62988: 201 8  © I EC 201 8  

Ce  document a  été  réd igé  selon  l es  D irecti ves  I SO/IEC,  Partie  2 .  

Le  com ité  a  décidé  que  le  contenu  de  ce  document ne  sera  pas  mod i fié  avan t l a  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web de  l ’ I EC sous  "h ttp: //webstore. iec.ch "  dans  les  données  
re lati ves  au  document recherché.  A cette  date,  l e  document sera   

•  recondu i t,  

•  supprimé,  

•  remplacé  par une  éd i ti on  révisée,  ou  

•  amendé.  
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INTRODUCTION  

a)  Contexte  techn ique,  questions  importantes  et  structure  du  présent document 

Le  présent document établ i t  des  exigences  appl icables  aux apparei ls  sans  fi l  qu i  son t u ti l i sés  
pour réal iser des  fonctions  importan tes  pour l a  sûreté  dans  les  centra les  nucléai res  de  
pu issance  (CNP).  

L ’objecti f du  présent document est d ’être  u ti l i sée  par l es  exploi tan ts  de  cen trales  nucléai res  
de  pu issance,  l es  évaluateurs  de  système et  par l es  régu lateurs .   

b)  Posi tion  du  présent  document  dans  la  col lection  de  normes  du  SC  45A de l ’ IEC  

L’ I EC  62988  est l e  document du  SC  45A de  l ’ I EC  de  trois ième n iveau  qu i  tra i te  de  l a  sé lection  
et de  l ’ u ti l i sation  des  apparei ls  sans  fi l  d ans  l es  systèmes  d ’ i nstrumentation  et de  contrôle-
commande  ( I &C)  importan ts  pour l a  sûreté  employés  dans  l es  cen tra les  nucléaires  de  
pu issance.  

Pour p lus  de  détai ls  sur l a  co l l ection  de  normes  du  SC  45A de  l ’ I EC,  voi r l e  poin t  d )  de  cette  
i n troduction .  

c)  Recommandations  et l imites  relatives  à  l ’appl ication  du  présent  document 

I l  est importan t de  noter que  l e  présent  document est appl icable  pour tous  l es  systèmes 
importants  pour l a  sûreté  i n tégrant des  apparei ls  sans  fi l ,  y compris  ceux réa l isant des  
foncti ons  de  catégories  A et B  (et pour de  te ls  systèmes  l ’ emploi  de  d ispos i ti fs  sans  fi l  est  
proh ibé  par l e  présent document) .  Ains i ,  i l  est  demandé  que  seu ls  l es  systèmes  réal isan t des  
fonctions  de  catégorie  C  su ivent  l es  exigences  d u  présent  document.  

Afi n  d 'assurer l a  pertinence de  l a  présente  norme pour les  années  à  ven i r,  l 'accent est m is  sur 
l es  questions  de  principes  p l u tôt que  sur l es  technolog ies  particu l i ères.  

d)  Description  de  l a  structure de  la  col lection  des  normes  du  SC  45A de l ’ IEC  et 
relations  avec d ’autres  documents  de  l ’ IEC,  et  d ’autres  organ isations  (AIEA,  ISO)  

Les  documents  de  n i veau  supérieur de  l a  col lection  de  normes  produ i tes  par l e  SC  45A de  
l ’ I EC son t l es  normes  I EC  61 51 3  et I EC  63046.  La  norme I EC  61 51 3  tra i te  des  exigences  
générales  re lati ves  aux systèmes  et équ ipements  d ’ i nstrumentation  et de  con trôle-commande  
(systèmes  d ’ I &C)  u ti l i sés  pour accompl i r l es  fonctions  importantes  pour l a  sûreté  des  
cen trales  nucléaires  de  pu issance.  La  norme IEC 63046  tra i te  des  exigences  générales  
re lati ves  aux systèmes  d ’a l imentation  é lectri que;  e l le  couvre  les  systèmes  d ’a l imentation  
é lectrique  j usqu ’à  et y compris  l es  a l imentations  des  systèmes  d ’ I &C.  Les  normes  I EC  61 51 3  
et I EC 63046  doivent être  considérées  ensemble  et au  même n iveau .  Les  normes  I EC  61 51 3  
et I EC 63046  structu rent  la  co l l ection  de  normes  du  SC  45A de  l ’ I EC et  forment un  cadre  
complet,  cohérent et cons istan t établ issan t l es  exigences  générales  re lati ves  aux systèmes  
d ’ I &C  et  é l ectri ques  des  cen trales  nucléai res  de  pu issance.  

Les  normes  IEC 61 51 3  et I EC 63046  fon t d i rectement référence aux au tres  normes  du  
SC  45A de  l ’ I EC  tra i tant de  su j ets  génériques,  te ls  que  la  catégorisation  des  fonctions  et  l e  
classement des  systèmes,  l a  qua l i fication ,  la  séparation  des  systèmes,  l a  défense  contre  l es  
défai l l ances  de  cause  commune,  la  conception  des  sal l es  de  commande,  compatib i l i té  
é lectromagnétique,  l a  cybersécuri té,  l es  aspects  l og iciels  et  matérie ls  re lati fs  aux systèmes  
programmés  numériques,  l a  coord ination  des  exigences  de  sûreté  et de  sécuri té  et l a  gestion  
du  vie i l l i ssement.  I l  convien t de  considérer que  ces  normes,  de  second  n iveau ,  forment,  avec 
l es  normes  I EC  61 51 3  et I EC 63046,  un  ensemble  documentai re  cohérent.  

Au  trois ième n iveau ,  l es  normes  du  SC  45A de  l ’ I EC,  qu i  ne  son t généralement pas  
référencées  d i rectement par les  normes  I EC  61 51 3  ou  I EC 63046,  sont re latives  à  des  
matérie ls  particu l iers,  à  des  méthodes  ou  à  des  activi tés  spéci fi ques.  Généralement ces  
documents,  qu i  fon t référence  aux documents  de  deuxième n iveau  pour l es  activi tés  
génériques,  peuvent être  u ti l i sés  de  façon  isolée.  
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Un  quatrième n iveau  qu i  est une  extens ion  de  l a  col lection  de  normes  du  SC  45A de  l ’ I EC 
correspond  aux Rapports  techn iques  qu i  ne  son t pas  des  documents  normati fs.  

Les  normes  de  l a  col lection  produ i te  par l e  SC 45A de  l ’ I EC son t é laborées  de  façon  à  être  en  
accord  avec les  principes  de  sûreté  et de  sécuri té  de  hau t n i veau  établ is  par l es  normes  de  
sûreté  de  l ’AI EA perti nentes  pour les  cen trales  nucléai res  de  pu issance,  a i ns i  qu ’avec l es  
documents  perti nents  de  l a  col lection  de  l ’AIEA pour la  sécuri té  nucléai re  (NSS),  en  
particu l ier avec le  document d ’exigences  SSR-2/1  qu i  établ i t  l es  exigences  de  sûreté  re lati ves  
à  l a  conception  des  centra les  nucléaires  de  pu issance,  avec le  gu ide  de  sûreté  SSG-30  qu i  
tra i te  du  classement de  sû reté  des  structures,  systèmes  et composants  des  cen trales  
nucléai res  de  pu issance,  avec l e  gu ide  de  sûreté  SSG-39  qu i  tra i te  de  la  conception  de  
l ’ instrumentation  et du  con trôle-commande des  cen trales  nucléai res  de  pu issance,  avec l e  
gu ide  de  sûreté  SSG-34  qu i  tra i te  de  la  conception  des  systèmes  d ’a l imentation  é lectrique  
des  cen trales  nucléaires  de  pu issance,  et avec l e  gu ide  de  m ise  en  œuvre  NSS1 7  trai tan t de  
l a  sécuri té  i n formatique  pour l es  insta l l ations  nucléai res.  La  term inolog ie  et l es  défin i tions  
u ti l i sées  pour l a  sûreté  et l a  sécuri té  dans  l es  normes  produ i tes  par l e  SC  45A de  l ’ I EC son t 
conformes  à  cel l es  u ti l i sées  par l ’AI EA.  

Les  normes  I EC 61 51 3  et I EC 63046  ont adopté  une  présentation  s im i la i re  à  cel l e  de  
l ’ I EC 61 508,  avec un  cycle  de  vie  d ’ensemble  et un  cycle  de  vie  des  systèmes.  Au  n i veau  
sûreté  nucléaire,  l es  normes  IEC  61 51 3  et I EC 63046  sont l ’ i n terprétation  des  exigences  
générales  de  l ’ I EC 61 508-1 ,  de  l ’ I EC 61 508-2  et  de  l ’ I EC 61 508-4  pour l e  secteur nucléai re.  
Dans  ce  domaine,  l ’ I EC  60880,  l ’ I EC 621 38  et l ’ I EC 62566  correspondent à  l ’ I EC 61 508-3  
pour l e  secteur nucléai re.  Les  normes  I EC  61 51 3  et I EC  63046  fon t référence aux normes  
ISO  a ins i  qu ’aux documents  AIEA GS-R-3  et AIEA GS-G-3. 1  et AIEA GS-G-3. 5  pour ce  qu i  
concerne  l ’ assurance qual i té.  Au  second  n i veau ,  l a  norme I EC  62645 est l e  document 
chapeau  des  normes  du  SC  45A de  l ’ I EC portan t sur la  cybersécuri té.  E l l e  est é laborée  sur 
principes  perti nen ts  de  hau t n iveau  des  normes  ISO/I EC 27001  et I SO/IEC 27002;  e l l e  les  
adapte  et  l es  complète  pour qu ’ i l s  deviennen t perti nen ts  pour l e  secteur nucléaire ;  e l le  est 
coordonnée étroi tement avec l a  séri e  I EC 62443.  Au  second  n i veau ,  l a  norme IEC 60964  est  
l e  document chapeau  des  normes  du  SC  45A de  l ’ I EC portant sur l es  sa l l es  de  commande et 
l a  norme I EC 62342  est l e  document chapeau  des  normes  du  SC  45A de  l ’ I EC portan t su r l a  
gestion  du  vie i l l i ssement.  

NOTE  1  I l  est  fa i t  l ’ h ypothèse  que  pour l a  concepti on  des  systèmes  d ’ I &C qu i  son t  supports  d e  fonctions  de  
sûreté  conventi onnel l e  (par exemple  pour garan ti r l a  sécuri té  des  travai l l eurs,  l a  protection  des  b i ens,  l a  prévention  
con tre  l es  ri sques  ch im iques,  l a  préventi on  con tre  l es  ri sques  l i és  au  procédé  énergéti que)  on  appl i que  des  normes  
national es  ou  i n ternational es.  

NOTE  2  Le  domaine  d u  SC 45A de  l ' I EC a  été  étendu  en  201 3  pou r couvri r l es  systèmes  électri ques.  En  201 4  et  
en  201 5  des  d i scussions  on t  eu  l i eu  au  sei n  d u  SC 45A de  l ' I EC pour déci der d e  l a  façon  et  de  l ’ endroi t  pou r établ i r 
l es  exi gences  général es  portan t  su r l a  conception  des  systèmes  é lectri ques.  Les  experts  du  SC 45A de  l ' I EC on t  
recommandé  que  pou r étab l i r des  exi gences  générales  pour l es  systèmes  é lectri ques  une  norme i ndépendante  soi t  
développée  au  même n i veau  q ue  l ’ I EC 61 51 3.  Le  projet  I EC 63046  est  l ancé  pour atte ind re  cet  objecti f.  Lorsque  l a  
norme  I EC 63046  sera  publ i ée,  l a  présente  NOTE  2  d e  l ’ i n troduction  sera  supprimée.  
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CENTRALES NUCLÉAIRES DE PUISSANCE – SYSTÈMES  
D’ INSTRUMENTATION  ET DE  CONTRÔLE-COMMANDE IMPORTANTS  

POUR LA SÛRETÉ – SÉLECTION  ET UTILISATION   
DES APPAREILS SANS FIL  

 
 
 

1  Domaine d 'appl ication  

Le  présent document établ i t  l es  exigences  appl i cables  pour l a  sé lection  et  l ’ u ti l i sation  des  
apparei ls  sans  fi l  i n tégrés  dans  les  systèmes  d ’ i nstrumentation  et  de  con trôle-commande  
( I&C)  importan ts  pour la  sûreté  employés  dans  l es  centra les  nucléai res  de  pu issance (CNP).  
Ces  systèmes  d ’ I &C  peuvent être  in tégralement consti tués  d ’apparei ls  sans  fi l .  

NOTE  Le  mot «u ti l i sati on»  fa i t  référence  à  l ’ i n tég rati on  de  l ’ apparei l ,  sa  q ual i fi cati on ,  son  con trôl e  adm in i strati f et  
tou tes  l es  au tres  acti vi tés  qu i  peuvent être  nécessai re  pou r u ti l i ser l ’ apparei l  dans  une  app l i cation  importante  pour 
l a  sûreté.  

Le présent document est appl icable  pour l a  construction  des  nouvel les  CNP et pour l a  
rénovation  de  l ’ I &C sur l es  CNP existan tes.  Tous  les  apparei l s  sans  fi l  ou  l es  systèmes  sans  
fi l  importan ts  pour la  sûreté  re lèvent  du  domaine  d u  présent  document.  Les  apparei ls  fixes  
comme les  apparei ls  mobi l es  et tous  l es  types  de  données  (voix,  données  du  procédé,  etc. )  
son t couverts  par l e  domaine  d u  présen t document s ’ i l s  réa l isen t une  fonction  classée de  
sûreté.   

Le  présent document restrein t l ’ u ti l i sation  des  apparei ls  sans  fi l  aux systèmes  réal isan t des  
fonctions  de  sûreté  de  catégorie  C  te l l e  que  défin ie  par l ’ I EC  61 226,  et  exclu t  expl ici tement 
l eur u ti l i sation  pour l es  catégories  A et B .  

On  peu t u ti l i ser l e  présent document comme un  gu ide  pour les  apparei ls  et  l es  systèmes  non  
classés  de  sûreté,  par exemple  pour s ’assurer que  les  apparei ls  importants  pour l a  sûreté  ne  
son t pas  perturbés.   

– L ’Article  5  décri t l es  exigences  fondamentales  concernant l a  sûreté  et l a  cybersécuri té.  

– L ’Article  6  fourn i t des  exigences  spéci fi ques  au  sans  fi l  qu i  doiven t être  couvertes  au  
n i veau  conception  système.  

– L ’Article  7  décri t l es  exigences  pour l a  sé lection  et l ’ i n tégration  des  apparei ls  sans  fi l .  

– L ’Article  8  tra i te  de  la  compatib i l i té  é l ectromagnétique  et de  la  gestion  spectral e.  

– L ’Article  9  fourn i t  des  exigences  propres  au  sans  fi l  en  matière  de  cybersécuri té.  

– L ’Article  1 0  décri t l es  exigences  de  qual i fication  des  apparei ls  sans  fi l  et  l eur 
envi ronnement.  

2  Références  normatives  

Les  documents  su ivants  ci tés  dans  l e  texte  consti tuen t,  pour tou t ou  partie  de  l eur contenu ,  
des  exigences  du  présent document.  Pour l es  références  datées,  seu le  l ’éd i ti on  ci tée  
s ’appl ique.  Pour l es  références  non  datées,  l a  dern ière  éd i ti on  du  document de  référence  
s 'appl i que  (y compris  l es  éven tuels  amendements) .  

I EC/IEEE  60780-323,  Installations nucléaires – Equipements électriques importants pour la  
sûreté – Qualification  

IEC 60987: 2007,  Centrales nucléaires de  puissance – Instrumentation et contrôle-commande 
importants pour la  sûreté – Exigences applicables à  la  conception du matériel des systèmes 
informatisés 
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IEC 61 51 3: 201 1 ,  Centrales nucléaires de puissance – Instrumentation et contrôle-commande 
importants pour la  sûreté – Exigences générales pour les systèmes 

IEC 621 38,  Centrales nucléaires – Instrumentation et contrôle-commande importants pour la  
sûreté – Aspects logiciels des systèmes informatisés réalisant des fonctions de catégorie  B 
ou C 

IEC 62645,  Centrales nucléaires de puissance – Systèmes d'instrumentation et de contrôle-
commande – Exigences relatives aux programmes de sécurité applicables aux systèmes 
programmés  

I EC 62671 ,  Centrales nucléaires de puissance – Instrumentation et contrôle-commande 
importants pour la  sûreté – Sélection et utilisation  des appareils numériques à  fonctionnalités 
limitées 

3 Termes et défin i tions  

Pour les  besoins  du  présent document l es  termes  et  défi n i ti ons  su ivants  s 'appl i quent.  

L' I SO  et l ' I EC tiennent à  j our des  bases  de  données  term inolog iques  destinées  à  être  u ti l i sées  
en  normal isation ,  consu l tables  aux adresses  su ivantes:  

•  I EC  E lectroped ia:  d ispon ible  à  l 'adresse  h ttp: //www.electroped ia.org/  

•  I SO  On l ine  browsing  p latform :  d ispon ible  à  l 'adresse  h ttp: //www. iso. org /obp  

3. 1   
authenti fication  
méthode permettan t de  garan ti r qu 'une  caractéristique  revend iquée  pour une  en ti té  est  
correcte  

[SOURCE:  I SO/I EC 27000: 201 8,  3 . 5]  

3.2   
catégorie  d 'une fonction  d ' I&C  
l ' une  des  tro is  affectations  de  sûreté  poss ib les  (A,  B,  C)  des  fonctions  d ' I &C résu l tan t de  
l 'évaluation  de  l ' importance  pour l a  sûreté  de  l a  fonction  exécutée.  Une  affectation  "non  
classée"  peu t être  dél i vrée  s i  l a  fonction  n 'est pas  importan te  pour l a  sûreté.  

Note  1  à  l 'arti cl e:  Voi r éga lement  "cl asse  d 'un  système d ' I &C".  

Note  2  à  l 'arti cl e:  L ’ I EC 61 226  défi n i t  troi s  catégories  de  fonctions  d ' I &C.  A chaque  catégorie  correspond  un  
ensemble  d 'exigences  relati ves  à  l a  foi s  aux foncti ons  d ' I &C  (spéci fi cation ,  conception ,  i n tégration ,  véri fi cati on  et  
va l i dati on )  et  à  l ' ensemble  des  composants  nécessai res  à  l a  réa l i sation  des  fonctions  (propri étés  et  q ual i fi cati on )  
i ndépendamment de  l a  man ière  su i vant  l aquel l e  ces  composants  son t d i s tri bués  dans  pl us ieurs  systèmes  d ' I &C 
i n terconnectés.  Pour davantage  de  cl arté,  l e  présent d ocument  défi n i t  d es  catégories  de  fonctions  d ' I &C et  des  
cl asses  de  systèmes  d ' I &C.  E l l e  établ i t  u ne  rel ati on  en tre  l a  catégori e  d 'une  fonction  et  l a  cl asse  m in imale  des  
systèmes  et  équ ipements  associés.  

[SOURCE:  I EC 61 51 3: 201 1 ,  3 . 4]  

3.3   
cl asse d 'un  système d ' I&C  
l ' une  des  tro is  affectations  possib les  (1 ,  2 ,  3)  des  systèmes  d ' I &C importan ts  pour l a  sûreté,  
résu l tan t de  l a  nécess i té  pour ces  systèmes  d 'exécu ter des  fonctions  d ' I &C d ' importances  
pour l a  sûreté  d i fféren tes.  Une  affectation  "Non  Classé"  est dél i vrée  s i  l e  système d ' I &C 
n 'exécute  pas  de  fonction  importan te  pour l a  sûreté.  

Note  1  à  l 'arti cl e:  Voi r éga lement  "catégori e  d 'une  fonction  d ' I &C" ,  "système de  sûreté" .  

[SOURCE:  I EC 61 51 3: 201 1 ,  3 . 6]  
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3.4  
gestion  spectrale  
gestion  de  coexistence  
processus  visan t à  établ i r et  main ten i r l a  coexistence  comportan t des  mesures  techn iques  et  
organ isationnel l es  

[SOURCE:  I EC 62657-2 : 201 7,  3. 1 . 1 5,  mod i fiée  – Le  terme privi l ég ié  "gestion  spectrale"  a  
été  aj ou té. ]  

3.5   
cybersécuri té  
ensemble  des  acti vi tés  et  des  mesures  don t l ’ objecti f est d ’ empêcher,  de  détecter et de  réag i r 
aux attaques  d i g i ta les  dont  l ’ i n tention  est  d ’en trainer:  

•  l a  d i vu lgation  d ’ in formations  qu i  pourraient être  u ti l i sées  pour réal i ser des  actes  
malvei l lants  qu i  pourraient amener à  un  acciden t,  une  s i tuation  non  sûre  ou  dégrader l es  
performances  de  fonctionnement de  l a  centra le ,   

•  l es  mod i fications  malvei l l an tes  de  fonctions  qu i  pourraient porter atte in te  à  l a  fourn i ture  ou  
à  l ’ i n tégri té  d ’ un  service  demandé par des  systèmes  programmés-HPD d ’ I &C (y compris  l a  
perte  de  con trôle)  qu i  pourraien t avoir pour conséquence  un  accident,  l ’ appari tion  d ’une  
s i tuation  non  sûre  ou  une  dégradation  des  performances  de  l ’ i nsta l l ation  ( i n tégri té) ,  

•  l a  réten tion ,  l a  prévention  pour l ’ accès  à  ou  l a  communication  d ’ in formations,  de  données  
ou  de  ressources  (y compris la  perte de vue) malveil lantes qu i  pourraient compromettre  l a  
fourn i ture  par un  système d ’ I &C d ’un  service  demandé  qu i  pourrai t avoir pour 
conséquence  un  acciden t,  l ’ appari ti on  d ’une  s i tuation  non  sûre  ou  une  dégradation  des  
performances  de  l ’ i nsta l l ation  (d ispon ib i l i té) .  

Note  1  à  l ' arti cl e:  Cette  défi n i ti on  est  ta i l l ée  su r mesure  par rapport  au  domaine  d u  présent d ocument,  se  
concentrant  su r l a  prévention ,  l a  détection  et  l a  réaction  aux actes  malvei l l an ts  portant  attein te  aux systèmes  
programmés-HPD  d ’ I &C en  u ti l i san t  des  moyens  numériques.  I l  est  reconnu  que  terme  «cybersécuri té»  à  un  sens  
p l us  l arge  au  n i veau  des  au tres  normes  et  documents  gu ide  et  souvent qu ’ i l  couvre  l es  menaces  non  malvei l l an tes,  
l es  erreurs  humaines  et  l a  protection  con tre  l es  ri sques  naturel s ,  qu i  sont  en  dehors  d u  domaine  d u  présent  
document  (voi r l 'Arti cl e  1 ) .  

[SOURCE:  I EC 62645: 201 4,  3 . 6]  

3.6   
él ément  électrique/électron ique/électron ique programmable  
élément E/E/PE  
élément réa l isé  à  base  de  technolog ie  é lectrique  (E)  et/ou  é lectron ique  (E)  et/ou  é lectron ique  
programmable  (PE)  

[SOURCE:  l ’ I EC  61 508-4: 201 0,  3. 3. 2,  mod i fiée]  

Note  1  à  l 'arti cl e:  Pou r ce  terme  et  cette  défi n i ti on  l e  mot "é lément"  peu t  être  remplacé  par l es  mots :  système ou  
équ i pement ou  d i spos i ti f.  

3.7   
ch iffrement 
transformation  (révers ib le)  des  données  par un  a l gori thme de  cryptograph ie  pour produ i re  une  
donnée  ch i ffrée,  à  savoir pour cacher l e  contenu  in formati f des  données  

[SOURCE:  I n  Eng l ish ,  I SO/I EC  1 8033-1 : 201 5,  2 . 21 ]  

International  Electrotechnical  Commission

Provided by IHS Markit under l icense with  IEC

 



 – 28  – I EC 62988: 201 8  © I EC 201 8  

3.8   
point  d ’accès  
passerel le  
d isposi ti f de  réseau  contenant  au  moins  une  i n terface  d 'hôte  tel l e  qu 'une  i n terface  série  ou  
Ethernet,  fa isan t office  de  poin t d 'entrée  ou  de  poin t de  sortie  permettant l a  communication  
en tre  des  appl ications  d 'hôtes  et  des  d isposi ti fs  de  terrain  

[SOURCE:  I EC 62591 : 201 6,  3. 2 . 47,  mod i fiée  – Le  terme privi l ég ié  "poin t d ’accès"  a  été  
ajouté.  Dans  l a  défin i tion ,  "apparei l "  a  été  remplacé  par "d isposi ti f" . ]  

3.9   
système d ' I&C  
système réal isé  sur l a  base  d 'é léments  E/E/PE,  exécu tant des  fonctions  d ' I &C a ins i  que  des 
fonctions  de  service  et d 'affichage  l i ées  au  fonctionnement du  système l u i -même.  

Note  1  à  l ' arti cl e:  Le  terme  est  u ti l i sé  comme terme généra l  comprenant  tous  l es  é l éments  du  système,  te l s  que  
l es  a l imentations  é l ectri ques,  l es  capteu rs  et  au tres  d i spos i ti fs  d 'en trée,  l es  bus  de  données  et  au tres  chem ins  de  
commun ication ,  l es  actionneu rs  et  au tres  d i sposi ti fs  de  sorti e .  Les  d i fféren tes  fonctions  d 'un  système peuvent  
u ti l i ser des  ressources  déd i ées  ou  partagées.   

Note  2  à  l ' arti cl e:  Les  é l éments  con tenus  dans  u n  système d ' I &C donné  sont  défi n i s  dans  l a  spéci fi cation  des  
l im i tes  de  ce  système.  

Note  3  à  l 'arti cl e:  Voi r auss i  l a  défi n i ti on  d 'é l ément  E /E/PE  et  l es  notes  associées.  

Note  4  à  l 'arti cl e:  Selon  l eu rs  fonctionnal i tés  propres,  l 'AI EA fai t  l a  d i sti nction  en tre  l es  systèmes  de  con trôl e  et  d e  
commande,  l es  systèmes  d ' I HM,  l es  systèmes  de  verrou i l l age  et  l es  systèmes  de  protection .  

3. 1 0   
consti tuant important pour l a  sûreté  
consti tuan t fa isant partie  d 'un  g roupe de  sûreté  et/ou  dont l e  mauvais  fonctionnement ou  la  
défai l l ance  pourra i t  entraîner une  exposi ti on  à  des  rayonnements  du  personnel  du  s i te  ou  de  
personnes  du  publ ic  

Note  1  à  l 'arti cl e:  Les  consti tuants  importan ts  pou r l a  sû reté  comprennent:  

a)  l es  s tructu res,  systèmes  et  composants  don t l e  mauvais  fonctionnement ou  l a  d éfai l l ance  pou rraien t  en traîner 
une  exposi ti on  i ndue  à  des  rayonnements  du  personnel  du  s i te  ou  de  personnes  d u  publ i c;  

b)  l es  structures,  systèmes  et  composants  qu i  empêchent  l es  i ncidents  de  fonctionnement prévus  d 'abou ti r à  d es  
cond i ti ons  accidentel l es ;  

c)  l es  d i spos i ti fs  prévus  pou r atténuer l es  conséquences  d ' un  mauvais  foncti onnement ou  d ' une  défa i l l ance  de  
s tructu res,  systèmes  ou  composants.   

[SOURCE:  I n  Eng l ish ,  I AEA Safety G lossary,  201 6  ed i tion ]  

3. 1 1   
l atence  
temps  m is  par un  paquet pour franch i r la  connexion  réseau ,  de  l 'expéd i teur vers  l e  
destinataire  

[SOURCE:  I EC 62591 : 201 6,  3. 2. 57]  

3. 1 2   
topolog ie  mai l lée  
topolog ie  de  réseau  dans  l aquel l e  des  chem ins  redondants  d 'achem inement physiquement 
d i fférents  sont  d ispon ib les  entre  chaque pai re  de  nœuds  du  réseau   

Note  1  à  l ' arti cl e:  La  topolog i e  mai l l ée  sans  fi l  est  u ti l i sable  pour étend re  l a  couvertu re  par une  fonctionnal i té  d e  
sau ts  mu l ti p l es  et/ou  pour faci l i ter l a  fi abi l i té  des  commun ications  par l a  fou rn i ture  de  chem ins  redondants  en tre  l es  
apparei l s  

[SOURCE:  I EC 62734: 201 4,  3 . 1 . 2 . 95]  
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3. 1 3   
réseau  
série  de  nœuds  re l iés  par quelque  type  de  support de  commun ication  

[SOURCE:  I EC 62591 : 201 6,  3 . 2 . 70,  mod i fiée  – Dans  la  défi n i ti on ,  "un  type  donnée"  a  été  
remplacé  par "quelque  type" .  La  Note  1  à  l 'article  a  été  supprimée. ]  

3. 1 4   
assurance  qual i té  
fonction  d 'un  système de  gestion  qu i  garanti t  que  des  prescriptions  spéci fiques  seront  
respectées  

Note  1  à  l 'arti cl e:  Cette  défi n i ti on  est  compatible  avec cel l e  de  l ' I SO  9000: 201 5,  3 . 3. 6.  

[SOURCE:  I n  Eng l ish ,  IAEA Safety G lossary,  201 6  ed i tion ,  mod i fied  – The  term  "qual i ty 
management"  has  been  replaced  by "qual i ty assurance". ]  

3. 1 5   
redondance  
mise  en  p lace  de  structures,  systèmes  ou  composan ts  ( i den tiques  ou  d i fférents)  
supplémentai res,  afi n  qu 'une  s tructure,  q u 'un  système ou  qu 'un  composant quelconque  
pu isse  rempl i r l a  fonction  requ ise  i ndépendamment de  l 'état de  fonctionnement ou  de  
défai l l ance  d 'un  au tre  é lément  

[SOURCE:  I n  Eng l ish ,  I AEA Safety G lossary,  201 6  ed i ti on ]  

3. 1 6   
système l i é  à  l a  sûreté  
système important  pour l a  sûreté  qu i  ne  fa i t  pas  partie  d 'un  système de  sûreté  

[SOURCE:  I n  Eng l ish ,  I AEA Safety G lossary,  201 6  ed i tion ]  

3. 1 7   
système de  sûreté   
système importan t pour l a  sûreté  destiné  à  garan ti r l a  m ise  à  l 'arrêt sûre  du  réacteur ou  
l 'évacuation  de  la  chaleur rés iduel l e  du  cœur du  réacteur,  ou  à  l im i ter l es  conséquences  des  
inciden ts  de  fonctionnement prévus  et  des  accidents  de  d imensionnement  

[SOURCE:  I n  Eng l ish ,  I AEA Safety G lossary,  201 6  ed i tion ]  

3. 1 8   
apparei l  sans  fi l  
apparei l  capable  d 'établ i r une  communication  sans  fi l  avec un  au tre  apparei l  sans  fi l ,  qu i  peu t  
ou  non  fai re  partie  d 'un  réseau  sans  fi l  

4 Symboles  and  abréviations  

CPU  processeur cen tral  (central processing unit)  

DMZ zone  dém i l i tarisée  (demilitarized zone)  

CEM  compatib i l i té  é lectromagnétique  

HPD  ci rcu i t i n tégré  programmé en  HDL (HDL programmed device)  

I EM  i n terférence  é lectromagnétique   

I &C  i nstrumentation  et  con trôle-commande  

CNP cen trale  nucléai re  de  pu issance  

I FR i n terférences  des  fréquences  rad io  

SES  spéci fication  d ’exigences  système 
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5 Exigences  fondamentales  

5.1  Classement  de  sûreté  

L’u ti l isation  des  apparei l s  sans  fi l  doi t  être  l im i tée  aux systèmes  d ’ I &C réal isan t des  fonctions  
de  catégorie  C  et  i l s  ne  doiven t pas  être  u ti l i sés  pour des  systèmes  d ’ I &C  réal i san t des  
fonctions  de  catégorie  A ou  B.  

La  classe  de  sûreté  des  systèmes  de  communication  sans  fi l  doi t être  cohéren te  avec l es  
fonctions  de  catégorie  C  qu ’ i l s  supporten t et  réal isen t et i l  convient  qu ’el l e  so i t  de  classe  3.  

5.2  Isolement  et  séparation  physique  

Les  systèmes  de  commun ication  sans  fi l  doivent être  électri quement i solés  et phys iquement 
séparés  des  canaux de  communication  câblés  des  systèmes  d ’ I &C réal isant des  fonctions  de  
catégorie  A ou  B.  

Les  systèmes  de  commun ication  sans  fi l  pour l es  fonctions  de  catégorie  C  doivent être  
conçus  de  te l le  façon  qu ’aucun  défaut ne  se  propage aux canaux de  communication  câblés  
des  systèmes  d ’ I &C  réal i san t des  fonctions  de  catégorie  A ou  B .  

5.3  Cybersécuri té  

Les  commun ications  sans  fi l  ne  doiven t pas  être  u ti l i sées  dans  des  systèmes  qu i  on t été  
affectés  aux degrés  de  sécuri té  S1  ou  S2  te ls  que  défin is  par l ’ I EC 62645.  

On  doi t considérer sur l a  base  d ’un  p lan  d ’ensemble  de  sécuri té  l es  connexions  réseau  avec 
l es  systèmes  de  classe  de  sûreté  supérieure  de  façon  à  prendre  l es  mesures  appropriées  en  
termes  de  cybersécuri té.  

Des  i n formations  complémentai res  concernant l a  cybersécuri té  peuvent être  trouvées  à  
l ’Article  9.  

6 Appl ication  sans  fi l :  exigences  système 

6.1  Général i tés  

Un  document de  spéci fi cation  d ’exigences  systèmes  (SES),  te l  que  requ is  par l ’ I EC  61 51 3  
doi t être  écri t  pour servi r de  base  à  l a  conception  système.  

6.2  Arch itecture  réseau  

Prenant en  compte  les  fonctions  et l ’ appl ication  prévues  pour l e  système sans  fi l ,  l e  SES doi t  
spéci fier et j usti fier:  

– l a  topolog ie  réseau ,  

– l a  s i tuation  des  poin ts  d ’accès,  

– l a  configuration  réseau .  

I l  convient que  l es  réseaux mai l l és  implémentent des  a l gori thmes  d ’équ i l i brage  de  charge  
pour l e  rou tage.  Ceci  s ign i fi e  que  s i  p l us ieurs  sont d ispon ibles  pour a l ler d ’un  nœud  A à  un  
nœud  B ,  a l ors  i l  convient que  l e  chem in  chois i  évi te  l es  nœuds  in terméd iai res  surchargés.  

I l  convien t que  l es  a lgori thmes  de  rou tage  réseau  soien t capables  de  gérer l es  
paquets/messages  avec d i fférentes  priori tés.  
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6.3  Performance  réseau  

En  re lation  avec l ’ appl ication  prévue,  l e  SES  doi t spéci fier et donner l es  j usti fications  pour:  

– l es  retards  de  transm iss ion  en tre  les  d i fférents  poin ts  perti nen ts  du  réseau  (habi tuel  et 
maximum),  

– l es  vi tesses  de  transfert  des  données  en tre  l es  d i fféren ts  poin ts  perti nen ts  du  réseau  
(habi tuel  et  maximum).  

NOTE  1  l ’ I EC 62657-1  fourn i t  des  i n formations  concernant  l e  comportement  d es  systèmes  de  commun ication  
sans  fi l ,  te l l es  que  l e  temps  de  transm ission ,  l e  temps  de  m ise à  j ou r et  de  d i spon ibi l i té.  

I l  convien t que  la  charge  réseau  soi t  i ndépendan te  du  con texte.  Ceci  s i gn i fie  que  s i  un  
évènement survei l l é  survien t,  i l  convien t que  la  charge  réseau  n ’augmente  pas.  

NOTE  2  Une  concepti on  complètement  i ndépendante  d u  contexte  est  d i ffi ci l e  à  réal i ser,  a i ns i  une  couche  
appl i cation  i ndépendante  du  con texte  est  su ffi san te.   

6.4  Su ivi  et  su rvei l l ance  réseau  

Des  moyens  permettan t l e  su ivi  et  de  survei l lance  du  réseau  sans  fi l  do ivent être  fourn is.  Ces  
moyens  doiven t être  capables  de  détecter et  de  corriger l es  anomal ies  dans  l e  réseau  sans  
fi l .  

Le  taux d ’erreur de  données  doi t être  su ivi .  Le  SES  doi t  défin i r l e  taux de  perte  des  paquets  
acceptable  et  i nd iquer s i  des  messages  perdus  doiven t être  renvoyés  ou  pas.  

NOTE  Pour s ’ affranch i r d u  su ivi  du  taux d ’ erreur dans  l e  système  de  commun ication  dans  l a  gamme spéci fi ée  par 
l a  concepti on  système,  l a  l atence  et/ou  l es  fl uctuations  peuvent être  auss i  su rvei l l ées.  

I l  do i t  être  poss ib le  de  su ivre:  

– l ’état  d u  réseau :  charge,  taux d ’erreurs  de  transm ission ,  perte  des  paquets,  l atence;  

– l a  l i ste  exhaustive  des  apparei ls  connectés  au  réseau ;  

– l es  j ou rnaux réseau ,  couvran t l es  défauts  de  connexion  (tentati ves  de  connexions  non  
au torisées,  etc. ) ;  

– pour chaque  apparei l :  

•  ses  variables  au to-su rvei l lées  (voi r 7 . 5),  

•  ses  caractéristi ques  (version  log icie l ,  etc. ) ,  

•  sa  l ocal isation  phys ique,  s i  perti nen te.  

6.5  Exigences  pour l ’al imentation  électrique  

Lorsque  requ is  par l ’ appl ication ,  i l  convien t d ’ u ti l i ser des  a l imentations  é lectriques  
redondantes.  

Lorsque  requ is  par l ’ appl ication ,  i l  convien t que  l es  apparei ls  soien t au to  a l imentés  par 
batterie.  Dans  ce  cas:  

– l e  SES doi t  spéci fi er l a  capaci té  m in imale  des  batteries  pour l ’appl ication  prévue,  

– l es  apparei ls  d is tan ts  doiven t être  phys iquement access ib les  de  façon  à  pouvoir remplacer 
l es  batteries  déchargées  ou  défai l l antes.  S i  ce la  n ’est pas  possib le  l a  capaci té  des  
batteries  doi t  être  d imensionnée pour ten i r un  temps  donné prédéfin i  et don t on  a  montré  
qu ’ i l  est approprié .  

Une  perte  de  l ’ a l imentation  é lectri que  d ’une  heure  ne  doi t pas  al térer l a  configuration  d ’ un  
apparei l .  Ceci  i ncl u t l a  perte  de  l ’a l imentation  secteur ou  l e  remplacement de  batterie.  Le  SES  
peu t spéci fier une  durée  d i fférente  pour le  main tien  de  l ’ i n tégri té  de  l a  configuration .  
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6.6  Sécuri té  physique  

Les  apparei ls  sans  fi l  do iven t être  protégés  phys iquement pour qu ’ i l s  ne  soient  pas  sabotés  
ou  endommagés  par i nadvertance.  

6.7  Sécuri té  électromagnétique  

La protection  con tre  les  I EM  malvei l lan tes  doi t être  m ise  en  œuvre  en  prenan t en  compte  
l ’ importance  du  système sans  fi l  pour l a  sûreté  de  l a  CNP.  

7 Sélection  de l ’ apparei l :  preuves  de conformité  et intégration  de  l ’ apparei l  

7. 1  Général i tés  

I l  est couran t d ’u ti l i ser des  apparei ls  pré  existan ts  pour réal iser un  nouveau  système sans  fi l .  
L 'Article  7  fourn i t des  exigences  portant sur l a  sé lection  et l ’ i n tégration  de  te ls  apparei ls  dans  
l e  système.  

7.2  Assurance  qual i té  

L’apparei l  sé lectionné  doi t  être  accompagné  de  preuves  suffisan tes  portan t sur l e  caractère  
approprié  du  programme d ’assurance  qual i té  su ivi  pour développer l ’apparei l .  

NOTE  Un  apparei l  sans  fi l  dével oppé  conformément à  l ’ I EC 61 51 3  ou  conforme à  l ’ I EC 62671  est  un  bon  exemple  
d ’apparei l  présentant  un  bon  prog ramme d ’assurance  qual i té.  

7.3  Pertinence  fonctionnel le  et  des  performances  

Les  caractéristi ques  des  performances,  des  fonctionnal i tés  et l ’ apti tude  de  l ’apparei l  cand idat 
à  être  chois i  doivent être  évaluées  pour que  celu i -ci  so i t  apte  à  satisfai re  aux exigences  
système (voir Article  6) .  

NOTE  Par exemple,  s i  l e  SES  spéci fi e  q ue  l e  ch i ffrement  est  u ti l i sé,  l ’ apparei l  sé lectionné  met  en  œuvre  des  
mesures  de  ch i ffrement  appropriées.  

La  sé lection  de  l ’ apparei l  est  étroi tement l i ée  aux exigences  système,  a i ns i  pour l a  pl upart  
des  exigences  i l  est possible  de  les  associer à  un  cri tère  de  sélection  de  l ’apparei l .  Par 
exemple,  l es  exigences  de  l ’Article  6  portant sur l ’a l imentation  électri que  on t cl a i rement un  
effet sur l a  sé lection  de  l ’ apparei l  (durée  de  vie  de  l a  batterie,  etc. ) .  

7.4  In tégration  dans  l ’ appl ication  

Pour l ’ i n tégration  d ’apparei ls  pré  existan ts  l es  exigences  su ivan tes  doivent  être  satisfai tes:  

– I EC 61 51 3: 201 1 ,  6 . 2. 3 . 2  (Sélection  des  composan ts  pré  existan ts),  ou ,  

– I EC 62671 .  

NOTE  Le  parag raphe  5. 3. 2  de  l ’ I EC 62671 : 201 3  fourn i t  des  exi gences  pour établ i r un  P lan  d ’Évaluation  et  
d ’Appl i cati on  (PEA)  de  façon  à  choi s i r et  éval uer l es  apparei l s  pré  exi stants  pour l es  centrales  nucl éai res  de  
pu i ssance.  

7.5  Auto  survei l lance  de  l ’ apparei l  

L’apparei l  sans  fi l  d oi t être  capable  de  survei l l er et  de  transmettre  l es  i n formations  re latives  à  
l ’état  te l l es  que:  

– l ’état  de  l ’ a l imentation  é lectrique;  

– l ’état  des  batteries ,  l e  cas  échéant;  

– l a  qual i té  du  s i gnal  sans  fi l  (ém iss ion  et réception) ;  

– l a  vi tesse  de  transfert de  données ;  
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– l a  charge  du  processeur;  

– mémoire  opérationnel le ;  

– température  processeur.  

7.6  Solution  préférée  

Le protocole  de  transm ission  sans  fi l  doi t reposer su r une  norme documentée  ou  sur un  
protocole  de  commun ication  documenté.  

8 Émissions  radio  

8. 1  Compatibi l i té  électromagnétique  

La compatib i l i té  é lectromagnétique  (CEM)  doi t être  prise  en  compte  avant l a  m ise  en  œuvre  
de  l ’ apparei l  sans  fi l  à  proxim i té  d ’ un  équ ipement important pour l a  sûreté.  Ceci  pour garan ti r  
un  fonctionnement correct de  l ’ apparei l  sans  fi l  et empêcher tou te  in terférence avec l es  au tres  
matérie ls .  

Une  anal yse  d ’ impact portant sur l a  CEM  doi t  être  réal isée  avant  l ’ i nsta l l ation  sur s i te  du  
système.  

L ’anal yse  d ’ impact peut comprendre  des  revues  et  évaluations  système combinées  à  des  
essais  s i te  ou  l aboratoire  conformément à  l ’ I EC  62003  te ls  que:   

– l a  revue  des  rapports  d ’essais  CEM  sur l es  matérie ls  de  la  CNP s i tués  à  proxim i té,  

– l a  déterm ination  des  zones  d ’exclus ion  reposant sur des  recommandations  i ndustrie l les ,  

– l a  caractérisation  de  l ’ environnement é lectromagnétique,  

– l es  tests  de  susceptib i l i té  des  apparei ls  sans  fi l  pour véri fi er l eur rés istance  à  l ’ ambiance  
d ’exploi tation ,  

– l es  tests  d ’ immun i té  des  matérie ls  de  l a  CNP  à  proxim i té  l ors  des  programmes  de  
maintenance.  

NOTE  L’objecti f d e  ces  exigences  est  de  protéger l es  systèmes  importants  pour l a  sûreté  et  l es  systèmes  de  
condu i te  cl é  des  ondes  é l ectromagnéti ques  ém ises  par l es  apparei l s  sans  fi l .  

Les  apparei ls  sans  fi l  fixes  te ls  que  l es  poin ts  d ’accès  doiven t être  i nstal l és  à  une  d istance  
prédéfin ie  des  au tres  équ ipements  importants  pour l a  sûreté  s i  ces  dern iers  sont sens ib les  
aux s ignaux des  apparei ls  sans  fi l .  Cette  d istance  de  zone  d ’exclusion  doi t être  ca lcu lée  à  
parti r des  modèles  de  propagation  en  espace l i bre  et do i t  prendre  en  compte  l a  pu issance  
d ’ém iss ion  et l e  ga in  d ’antenne  de  l ’ apparei l  a i ns i  que  l e  n iveau  d ’ immun i té  véri fi é  pour l es  
équ ipements  réal isant des  fonctions  de  catégories  A ou  B.  Le  n iveau  d ’ immun i té  véri fi é  doi t  
être  supérieur de  8  dB  par rapport à  l a  pu issance  du  champ attendu  pour l ’ apparei l  sans  fi l  à  
l a  l im i te  de  l a  d istance  d ’exclus ion .  S i  l ’ équ ipement important pour l a  sûreté  n ’a  pas  été  testé  
pour l ’ immun i té  aux rayonnements  conformément à  l ’ I EC 61 000-4-3  (ou  à  un  équ ivalent)  au  
n i veau  de  fréquence de  transm iss ion  de  l ’ apparei l  sans  fi l  a lors  des  tests  et/ou  des  
évaluations  supplémenta ires  doivent être  réal i sées.  Les  essais  supplémentai res  peuvent  
comprendre  des  essais  sur s i te  d ’ immun i té  pour l es  équ ipements  importan ts  pour l a  sûreté  
(ou  des  essais  sur des  équ ipements  équ iva len ts  en  environnement s imu lé)  à  un  moment où  
l es  fonctions  d ’arrêt au tomatique  et de  condu i te  peuvent être  contournées,  par exemple  
durant l es  arrêts  pour rechargement,  et ceci  conformément aux recommandations  de  
l ’ I EC 62003.  I l  convient que  ces  tests  déterm inent l ’ immun i té  des  équ ipements  de  l a  cen trale  
et  établ issen t l a  d istance  d ’exclus ion  associée  pour l es  apparei ls  sans  fi l ,  l e  cas  échéant.  

Les  apparei ls  mobi les  doiven t être  pris  en  charge  de  façon  s im i l a i re,  mais  cela  comprend  en  
p lus  l es  con trôles  adm in istrati fs  te ls  que  l a  formation ,  l a  s i gnal isation  et  l es  au tres  moyens  
permettan t de  garanti r que  l es  d istances  d ’exclusion  seront respectées.   

International  Electrotechnical  Commission

Provided by IHS Markit under l icense with  IEC

 



 – 34  – I EC 62988: 201 8  © I EC 201 8  

8.2  Exigences  portant  sur l a  couverture  rad io  

La  l ocal i sation  des  poin ts  d ’accès  doi t  être  défin ie  sur l a  base  des  résu l tats  de  cartograph ie  
et/ou  sur l es  études  s i te  I EM/IFR.  

On  doi t i denti fi er l es  demandes  concernant l a  couverture  du  système de  commun ication  pour 
l ’appl ication  prévue.  

8.3  Gestion  spectrale  

8.3. 1  Général i tés  

Un  programme formel  de  gestion  spectra le  doi t être  établ i  e t documenté  pour garan ti r q ue  l es  
apparei ls  sans  fi l  u ti l i sés  sur la  centrale  ou  sur une  i nstal lation  nucléai re  son t formel lemen t 
con trôlés .  Ce  programme doi t  comprendre  l es  d ispos i tions  permettant de  garan ti r que :  

– l es  apparei ls  sans  fi l  sont  évalués  et approuvés  avan t m ise  en  œuvre  et  u ti l i sation ;  

– l e  spectre  d ’ u ti l i sation  comprend  des  marges  de  sécuri té  de  façon  à  é l im iner l es  
i n terférences  entre  canaux;  

– l e  spectre  d ’ u ti l i sation  prend  en  compte  l es  apparei ls  non  classés  de  sûreté  qu i  peuvent 
fonctionner dans  l es  mêmes zones;  

– l es  apparei ls  sans  fi l  son t soum is  à  une  gestion  de  configuration  duran t toute  l eur vie,  en  
particu l ier pour ce  qu i  concerne  l a  main tenance,  l es  mod i fications  et l es  remplacements .  

Ceci  comprend  l a  documentation  pour l a  fréquence,  l e  n iveau  de  pu issance et l es  au tres  
propriétés  des  apparei ls  sans  fi l  transmetteurs,  de  même que  les  survei l l ances  périod iques  de  
l ’u ti l i sation  du  spectre  pour véri fier l ’ u ti l i sation  de  l ’envi ronnement de  la  CNP.  I l  convient que  
l es  nouvel l es  appl ications  sans  fi l  q u i  sont  insta l l ées  dans  l a  CNP  prennen t en  compte  
l ’occupation  des  fréquences  i nu ti l i sées  p lu tôt que  de  surcharger l es  canaux existants .  

Les  apparei ls  sans  fi l  u ti l i sés  pour les  appl ications  dans  l a  CNP doivent être  fl exib le,  mobi le  
et  capable  de  gérer l es  défai l l ances.  

8.3.2  Flexibi l i té  

Si  de  mu l tip les  apparei l s  doivent être  d ispon ib les  en  d i fféren ts  endroi ts ,  i l  convien t qu ’une  
couverture  réseau  appropriée  soi t  assurée  dans  l es  zones  concernées  de  l a  CNP.  

8.3.3  Mobi l i té  

Lorsque  nécessaire,  i l  convient que  tout apparei l  pu isse  avoi r accès  à  tou tes  l es  in formations  
nécessaires  en  temps  réel  à  parti r de  tous  l es  endroi ts  i denti fi és .  L ’apparei l  et le  système 
doivent être  capables  gérer l es  apparei ls  se  déplaçant d ’ une  zone  à  une  au tre  sans  perdre  l a  
commun ication  s i  ce la  est nécessai re  à  l ’appl ication  prévue.  

9  Cybersécuri té  

9. 1  Exigences  générales  

Les  exigences  de  l ’ I EC  62645  doivent être  satisfai tes.  

I l  convien t d ’ u ti l i ser l e  ch i ffrement pour l a  communication  sans  fi l .  Les  méthodes  de  
ch i ffrement – ou  l ’absence de  ch i ffrement – doiven t être  cohéren tes  avec l e  p l an  d ’ensemble  
de  la  sécuri té .  

I l  convien t de  mettre  en  place  une  authen ti fication  de  tous  l es  messages.  Le  procédé  
d ’authen ti fication  – ou  l ’ absence  d ’au then ti fication  – doi t être  cohéren t avec l e  p lan  
d ’ensemble  de  la  sécuri té.  
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9.2  Exigences  particu l ières  pour l e  sans  fi l  

9. 2. 1  Journal isation  des  données  

Un  apparei l  de  j ournal isation  des  données  doi t ê tre  d ispon ible  pour que  l es  apparei ls  sans  fi l  
pu issent  enreg istrer l es  i n formations  concernant:  

– l es  ten tati ves  d ’au thenti fi cation  et  de  connexion ,  

– l es  données  de  main tenance (usure  des  batteries,  charge  CPU ,  résu l tats  d ’autotests ,  
etc. ) ,  

– l es  données  de  procédé particu l i ères  au  système (température,  press ion ,  n i veau  de  
vibration ,  etc. ) .  

I l  convien t que  ces  données  soien t accessib les  dans  le  cadre  des  aud i ts  de  cybersécuri té  
dans  l e  cas  où  on  suspecte  qu ’un  événement de  sécuri té  est  survenu .  

9.2.2  Topologie  du  s i te  

La topolog ie  du  s i te  doi t  être  prise  en  compte  l ors  de  l ’ évaluation  de  l a  cybersécuri té  et l ors  
de  l ’écri ture  du  p lan  d ’ensemble  de  sécuri té .  

On  doi t garder à  l ’ espri t  que  l es  connexions  réseau  peuvent se  fa i re  à  d istance  en  u ti l i sant  
des  apparei ls  spécia l isés  et/ou  mod i fiés ,  te ls  que  des  an tennes  d i rectionnel l es ,  e t/ou  des  
émetteurs  p lus  pu issan ts  que  d ’habi tude,  etc.  

9.2.3  Connexion  à  un  réseau  câblé  

Si  un  réseau  sans  fi l  est connecté  à  un  réseau  câblé,  un  apparei l  de  fi l trage  doi t  être  i nsta l l é  
en tre  l es  deux réseaux.  

NOTE  Cette  fonction  de  fi l trage  peu t prendre  l a  forme d ’ une  DMZ,  d ’ un  fi l trage  matérie l ,  etc.  

9.2.4  Survei l lance  du  réseau  

I l  convient que  la  revue  des  tentati ves  échouées  de  connexions  soi t fa i te  par l e  personnel  
compétent  responsable  pour la  cybersécuri té.  

Pour l es  réseaux d ’ i nstrumentation  fixe,  i l  convien t que  la  revue  des  évènements  su ivan ts  soi t  
fai te  par l e  personnel  compétent  responsable  pour l a  cybersécuri té :  

– connexion  d ’un  nouvel  apparei l  au  réseau ;  

– pu issance  d ’ém ission  des  apparei ls  sans  fi l ;  

– variations  des  dé la is  de  transm ission  (spécia lement pour l es  réseaux mai l l és);  

– vi tesse  de  décharge  inhabi tuel le  des  batteries.  

1 0  Qual i fication  

1 0. 1  Qual i fication  du  matériel  

Une qual i fication  envi ronnementale  doi t être  réal isée.  L ’ I EC 60987: 2007,  5 . 4  et  
l ’ I EC/IEEE  60780-323  fourn issent des  exigences  complémentai res  pour l a  conception  et l a  
qual i fication  du  matérie l .  

1 0.2  Qual i fication  du  log iciel  

Les  exigences  de  l ’ I EC  621 38  doivent être  satisfa i tes  pour ce  qu i  concerne  les  fonctions  de  
catégorie  C.  
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1 1  Documentation  

Les  procédures  de  démarrage  et d ’arrêt du  réseau  sans  fi l  d oiven t être  documentées.  

La  procédure  pour a jou ter un  nouvel  apparei l  dans  l e  réseau  sans  fi l  d oi t  ê tre  documentée.  

La  procédure  pour remplacer un  apparei l  défectueux dans  l e  réseau  sans  fi l  doi t  être  
documentée.  Ceci  comprend  l a  procédure  de  transfert des  paramètres  de  configuration  
pertinents  de  l ’ ancien  apparei l  vers  l e  nouvel  apparei l  dans  l e  réseau  sans  fi l .  

Les  apparei ls  sans  fi l ,  comme tous  les  systèmes  fon t face  à  l ’ obsolescence,  qu i  doi t être  prise  
en  compte  duran t l es  phases  de  conception  et  de  m ise  en  œuvre.  
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